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MOTTO 
 
1. Ora Et Labora (Pray and Work) 
 
2. “ Ia membuat segala sesuatu indah pada waktunya...” ( Pengkhotbah 3 : 11 ) 
 
3. “Bukan kamu yang memilih Aku, tetapi Akulah yang memilih kamu. Dan 
Aku telah menetapkan kamu, supaya kamu pergi dan menghasilkan buah dan 
buahmu itu tetap, supaya apa yang kamu minta kepada Bapa dalam nama-Ku, 
diberikan-Nya kepadamu. Inilah perintah-Ku kepadamu: Kasihilah seorang 
akan yang lain.” ( Yohanes 15 : 16-17 ) 
 
4. Ngelmu iku, kelakone kanthi laku, lekase lawan kas, tegese kas nyantosani, 
setya budya pengekese dur angkara. ( K.G.P.A.A. Mangkoenagara IV dalam 
serat Wedatama ) 
 
5. Jangan kau tanyakan apa yang Negara bisa berikan padamu, tapi tanyakanlah 
apa yang bisa kau berikan pada Negara. (John F. Kennedy) 
 
6. Penegakan kebenaran tanpa kejujuran adalah suatu kemunafikan. ( J.E. 
Sahetapy ) 
 
7. Selembar kertas kosong, akan tetap menjadi kosong dan tiada berarti bilamana 
tidak ada orang yang mengangkat pena-nya untuk menuliskan syair tentang 
kehidupan. 
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ABSTRAK 
 
Sari Dewi Karsono, E1107213. 2011. KAJIAN HUKUM PIDANA 
INDONESIA TERHADAP TINDAK PIDANA CYBER TERRORISM. 
Fakultas Hukum Universitas Sebelas Maret. 
Penelitian ini bertujuan untuk mengetahui pengaturan dan upaya-upaya 
penanggulangan tindak pidana cyber terrorism dalam hukum pidana Indonesia. 
Penelitian ini merupakan penelitian hukum normatif yang bersifat 
deskriptif kualitatif. Jenis data yang digunakan dalam penelitian ini adalah data 
sekunder. Teknik pengumpulan data yang digunakan adalah dengan studi 
kepustakaan baik berupa buku-buku, peraturan perundang-undangan, koran, 
majalah, internet serta bahan lain yang berkaitan dengan pokok bahasan. Analisis 
data menggunakan analisis data kualitatif dengan model logika induktif. 
Berdasarkan hasil penelitian ini menunjukkan bahwa, dalam kajian 
kriminal yang ada saat ini Undang-Undang Nomor 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme, dapat digunakan dalam menanggulangi 
tindak pidana cyber terrorism, sedangkan kajian kriminal yang akan datang 
seyogyanya perlu dilakukan peningkatan dan perubahan, terlebih lagi secepat 
perlu disyahkan Konsep RUU KUHP agar lebih optimal dalam menanggulangi 
tindak pidana cyber terrorism. 
 
 
Kata Kunci : Cyber terrorism, tindak pidana, pengaturan hukum. 
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ABSTRAK 
 
Sari Dewi Karsono, E1107213. 2011. KAJIAN HUKUM PIDANA 
INDONESIA TERHADAP TINDAK PIDANA CYBER TERRORISM. 
Fakultas Hukum Universitas Sebelas Maret. 
This study aims to determine the regulation and the efforts of the cyber 
crime of terrorism in Indonesian criminal law. 
This research is a normative law which are descriptive qualitative. Data 
used in this study is secondary data. Data collection technique used was to 
literature study either in the form of books, legislation, newspapers, magazines, 
internet and other material relating to the subject. Analysis of data using 
qualitative data analysis with inductive logic model. 
Based on the results of this study indicate that, in a study of the current 
criminal Law Number 15 Year 2003 on Combating Criminal Acts of Terrorism, 
can be used in tackling the crime of cyber terrorism, while the criminals will come 
study should be necessary to improve and change, especially Concepts need to be 
validated again as soon as the bill of the Criminal Code to be more optimal in 
tackling cyber crime of terrorism. 
 
 
Keywords: Cyber terrorism, crime, legal arrangements. 
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BAB I 
PENDAHULUAN 
 
A. Latar Belakang Masalah 
Hampir semua negara meyakini bahwa ilmu pengetahuan dan teknologi 
adalah salah satu faktor yang penting dalam menopang pertumbuhan dan 
kemajuan negara. “Negara yang tidak memiliki dan menguasai ilmu pengetahuan 
dan teknologi akan tertinggal dari peradaban. Tidak hanya itu, teknologi yang 
dikembangkan ternyata sangat jelas menimbulkan kultus baru dalam teknologi, 
yaitu menimbulkan masyarakat yang konsumtif” (T. Jacob, 1993: 13). 
Globalisasi teknologi informatika dan informasi komputer telah 
mempersempit wilayah dunia dan memperpendek jarak komunikasi, di samping 
memperpadat mobilisasi orang dan barang. 
Perkembangan teknologi yang saat ini mempengaruhi kehidupan 
masyarakat global adalah teknologi informasi berupa internet. Internet awal 
mulanya hanya dikembangkan untuk kepentingan militer, riset dan pendidikan, 
terus berkembang memasuki seluruh aspek kehidupan umat manusia. Saat ini, 
internet membentuk masyarakat dengan kebudayaan baru. Masyarakat tidak lagi 
dihalangi oleh batas-batas teritorial antara negara yang dahulu ditetapkan sangat 
rigid. Masyarakat baru dengan kebebasan beraktivitas dan berkreasi yang paling 
sempurna. Pada mulanya, internet sempat diramalkan akan mengalami 
kehancuran oleh beberapa pengamat komputer di era 1980-an karena 
kemampuannya yang saat itu hanya bertukar informasi satu arah saja. Namun 
semakin ke depan, ternyata ramalan tersebut meleset, dan bahkan sekarang 
menjadi suatu kebutuhan akan informasi yang tiada henti-hentinya bergulir (Yosia 
Suherman, 2004: 43). 
 
Secara teknis, perubahan yang signifikan dari pemanfaatan internet dalam 
keseharian hidup manusia adalah adanya perubahan pola hubungan dari yang 
semula menggunakan kertas (paper) menjadi nirkertas (paperless). Selain 
paperless, internet juga dapat memfasilitasi suatu perikatan tanpa pihak yang akan 
melakukan kontrak bertemu secara fisik dalam dimensi ruang dan waktu yang 
sama. Hambatan jarak dan waktu menjadi bukan masalah lagi. Perubahan-
perubahan ini membawa implikasi hukum yang cukup serius bila tidak ditangani 
dengan benar. 
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Beberapa isu yang muncul dari kemampuan internet dalam memfasilitasi 
transaksi antar pihak ini antara lain : masalah keberadaan para pihak (reality), 
keberadaan eksistensi dan atribut (accuracy), penolakan atau pengingkaran atas 
suatu transaksi (non repudiation), kebutuhan informasi (integrity of information), 
pengakuan atas pengiriman dan penerimaan, privasi dan juridiksi (Merry 
Magdalena dan Maswigrantoro Roes Setiyadi, 2007: 113). 
 
Semakin konvergennya perkembangan Teknologi Informasi dan 
Telekomunikasi dewasa ini, telah mengakibatkan semakin beragamnya pula aneka 
jasa-jasa fasilitas telekomunikasi yang ada, serta semakin canggihnya produk-
produk teknologi informasi yang mampu mengintergrasikan semua media 
informasi. Ditengah globalisasi komunikasi yang semakin terpadu (global 
communication network) dengan semakin populernya Internet seakan telah 
membuat dunia semakin menciut (shringking the world) dan semakin 
memudarkan batas-batas Negara berikut kedaulatan dan tatanan masyarakat. 
Ironisnya, dinamika masyarakat Indonesia yang masih baru tumbuh dan 
berkembang sebagai masyarakat industry dan masyarakat Informasi, seolah masih 
tamapk premature untuk mengiring perkembangan teknologi tersebut. 
Seiring dengan eksistensi internet berkembang di masyarakat ternyata 
internet juga melahirkan kecemasan-kecemasan baru, antara lain munculnya 
kejahatan baru yang lebih canggih yang mana biasa disebut dengan cyber crime 
atau kejahatan mayantara, misalnya: penyerangan situs atau email melalui virus 
(spamming), pencurian nomor kartu kredit (carding), hacking, data forgery, e-
commerce, cyberporn, terorisme dan lain-lain. Kenyataan ini telah meyadarkan 
masyarakat akan perlunya regulasi yang mengatur mengenai aktivitas-aktivitas 
yang melibatkan internet. 
Kejahatan yang semakin meningkat dan sering terjadi dalam masyarakat 
merupakan hal yang sangat diperhatikan, sehingga mengundang pemerintah 
(negara) sebagai pelayan, pelindung masyarakat untuk menanggulangi semakin 
meluasnya dan bertambahnya kejahatan yang melanggar nilai-nilai maupun 
norma-norma yang hidup dan berlaku didalam suatu masyarakat sehingga 
kajahatan tersebut oleh negara di jadikan sebagai perbuatan pidana untuk tindak 
pidana. 
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Terorisme merupakan kejahatan terhadap kemanusiaan dan peradaban 
serta merupakan salah satu ancaman serius terhadap kedaulatan setiap negara 
karena terorisme sudah merupakan kejahatan yang bersifat internasional yang 
menimbulkan bahaya terhadap keamanan, perdamaian dunia serta merugikan 
kesejahteraan masyarakat sehingga perlu dilakukan pemberantasan secara 
berencana dan berkesinambungan sehingga hak asasi orang banyak dapat 
dilindungi dan dijunjung tinggi.4 Pernyataan tersebut sejalan dengan tujuan 
bangsa Indonesia yang termaktub dalam Undang-undang Dasar 1945 yaitu 
melindungi segenap bangsa Indonesia dan seluruh tumpah darah Indonesia, dan 
untuk memajukan kesejahteraan umum, mencerdaskan kehidupan bangsa, dan 
ikut melaksanakan ketertiban dunia. 
Aksi terorisme di Indonesia mencuat ke permukaan setelah terjadinya Bom 
Bali I pada 12 Oktober 2002, Peristiwa ini tepatnya terjadi di Sari Club dan 
Peddy’s Club, Kuta, Bali. Sebelumnya, tercatat juga beberapa aksi teror di 
Indonesia antara lain kasus Bom Istiqlal pada 19 April 1999, Bom Malam Natal 
pada 24 Desember 2000 yang terjadi di dua puluh tiga gereja, Bom di Bursa Efek 
Jakarta pada September 2000, serta penyanderaan dan pendudukan perusahaan 
Mobil Oil oleh Gerakan Aceh Merdeka pada tahun yang sama. 
Indonesia sebagai negara hukum (rechtstaat) memiliki kewajiban untuk 
melindungi harkat dan martabat manusia. Demikian pula dalam hal perlindungan 
warga negara dari tindakan terorisme. Salah satu bentuk perlindungan negara 
terhadap warganya dari tindakan atau aksi terorisme adalah melalui penegakan 
hukum, termasuk di dalamnya upaya menciptakan produk hukum yang sesuai. 
Upaya ini diwujudkan pemerintah dengan mengeluarkan Peraturan Pemerintah 
Pengganti Undang-undang Nomor 1 Tahun 2002, yang kemudian disetujui oleh 
DPR menjadi Undang-undang Nomor 15 Tahun 2003 Tentang Pemberantasan 
Tindak Pidana Terorisme yang juga mencakup perlindungan baik hak-hak 
terdakwa maupun hak-hak korban tindak terorisme. 
Diperlukannya undang-undang ini karena pemerintah menyadari tindak 
pidana terorisme merupakan suatu tindak pidana yang luar biasa (extraordinary 
crime), sehingga membutuhkan penanganan yang luar biasa juga (extraordinary 
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measures). Undang-undang Nomor 15 Tahun 2003 ini selain mengatur aspek 
materil juga mengatur aspek formil. Sehingga, undang-undang ini merupakan 
undang-undang khusus (lex specialis) dari Kitab Undang-undang Hukum Pidana 
dan Kitab Undang-undang Hukum Acara Pidana. Dengan adanya undang-undang 
ini diharapkan penyelesaian perkara pidana yang terkait dengan terorisme dari 
aspek materil maupun formil dapat segera dilakukan. 
Disamping itu, dengan adanya perkembangan teknologi di dunia, tindak 
pidana terorisme juga turut berkembang. Dalam beberapa kasus, penguasaan 
terhadap teknologi sering kali disalahgunakan untuk melakukan suatu kejahatan. 
Diantara ragam kejahatan menggunakan teknologi, terdapat didalamnya suatu 
bentuk kejahatan terorisme baru, yaitu cyber terrorism. Akar perkembangan dari 
cyber terrorism dapat ditelusuri sejak awal 1990, ketika pertumbuhan Internet 
semakin pesat dan kemunculan komunitas informasi. Di Amerika serikat sejak 
saat itu diadakan kajian mengenai potensi resiko yang akan dihadapi Amerika 
Serikat atas ketergantungannya yang begitu erat dengan jaringan (networks) dan 
teknologi tinggi. Dikhawatirkan, karena ketergantungan Amerika Serikat yang 
begitu tinggi terhadap jaringan dan teknologi suatu saat nanti Amerika akan 
menghadapi apa yang disebut "Electronic Pearl Harbor”. 
Faktor psikologis, politik, dan ekonomi merupakan kombinasi yang 
menjadikan peningkatan ketakutan Amerika terhadap isu terkait cyber terrorism. 
Sehingga pada tahun 1999, Presiden Clinton sampai mengajukan proposal 
anggaran dana untuk menangani aksi cyber terrorisme sebesar $2.8 miliar. Dana 
tersebut juga diperuntukan bagi penanganan keamanan nasional dari ancaman 
bahaya internet. 
Ketakutan tersebut cukup beralasan, karena telah terjadi beberapa insiden 
yang dikategorikan sebagai cyber terrorisme, antara lain pada April dan Maret 
2002, di Amerika Serikat, tepatnya negara bagian California, terjadi kehilangan 
pasokan listrik secara total yang disebabkan oleh ulah cracker dari Cina yang 
menyusup kedalam jaringan power generator di wilayah tersebut. Contoh lainnya 
adalah aksi 40 cracker dari 23 negara bergabung dalam perang cyber konflik 
Israel-Palestina sepanjang bulan Oktober 2000 sampai Januari 2001. Kelompok 
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yang menamakan dirinya UNITY dan memiliki hubungan dengan organisasi 
Hezbollah merencanakan akan menyerang situs resmi pemerintah Israel, sistem 
keuangan dan perbankan, ISPs Israel dan menyerang situs e-commerce kaum 
zionis Israel. 
Menjawab tuntutan dan tantangan komunikasi global lewat Internet, 
Undang-Undang yang diharapkan (ius konstituendum) adalah perangkat hukum 
yang akomodatif terhadap perkembangan serta antisipatif terhadap permasalahan, 
termasuk dampak negatif penyalahgunaan Internet dengan berbagai motivasi yang 
dapat menimbulkan korban-korban seperti kerugian materi dan non materi. Saat 
ini, Indonesia belum memiliki Undang-Undang khusus/ cyber law yang mengatur 
mengenai cyber terrorism. Tetapi, terdapat beberapa hukum positif lain yang 
berlaku umum dan dapat dikenakan bagi para pelakunya terutama untuk kasus-
kasus yang menggunakan komputer sebagai sarana.    
Berdasarkan landasan pemikiran diatas, maka penulis tertarik untuk 
meneliti dan menyusunnya kedalam penulisan hukum dengan judul :    
KAJIAN HUKUM PIDANA INDONESIA TERHADAP TINDAK PIDANA 
CYBER TERRORISM. 
 
B. Rumusan Masalah 
 Perumusan masalah dalam penelitian dimaksudkan untuk memudahkan 
penulis dalam membatasi masalah yang diteliti sehingga sasaran yang hendak 
dicapai menjadi jelas, terarah dan dapat mencapai sasaran yang diharapkan. 
Berdasarkan hal tersebut, maka penulis merumuskan beberapa pokok masalah 
sebagai berikut :   
1. Bagaimana pengaturan dan upaya-upaya penanggulangan tindak pidana cyber 
terrorism dalam hukum pidana Indonesia? 
2. Bagaimana prospektif pengaturan dan upaya-upaya penanggulangan cyber 
terrorism di Indonesia?   
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C. Tujuan Penelitian 
 Dalam pelaksanaan suatu kegiatan penelitian pasti terdapat suatu tujuan 
tertentu yang hendak dicapai. Tujuan penelitian ini adalah untuk memberi arah 
dalam melangkah sesuai dengan maksud penelitian. Adapun tujuan yang ingin 
dicapai oleh penulis dalam penelitian ini adalah :   
1. Tujuan Objektif 
a. Untuk mengetahui pengaturan dan upaya-upaya penanggulangan tindak 
pidana cyber terrorism dalam hukum pidana Indonesia. 
b. Untuk mengetahui apakah pengaturan hukum pidana Indonesia dan upaya-
upaya penanggulangan tersebut sudah memadai perkembangan cyber 
terrorism saat ini.   
2. Tujuan Subjektif 
a. Untuk memperoleh pengetahuan yang lengkap dan data-data sebagai 
bahan penyusunan penulisan hukum, agar dapat memenuhi persyaratan 
untuk memperoleh gelar sarjana di bidang ilmu hukum pada Fakultas 
Hukum Universitas Sebelas Maret Surakarta. 
b. Untuk menambah wawasan, pengetahuan, dan pemahaman penulis di 
bidang ilmu hukum, serta lebih meningkatkan dan mendalami baik teori 
maupun praktek di bidang ilmu hukum yang telah penulis dapatkan di 
fakultas hukum Universitas Sebelas Maret Surakarta khususnya di bidang 
Hukum Pidana serta penerapannya di bidang teknologi informasi. 
 
D. Manfaat Penelitian 
 Penelitian ini diharapkan mempunyai manfaat dan kegunaan yang dapat 
diambil dari penulisan ini, karena nilai dari sebuah penelitian ditentukan oleh 
besarnya manfaat yang dapat diambil dari penelitian tersebut. Adapun manfaat 
yang diharapkan dari penelitian ini adalah sebagai berikut : 
1. Manfaat Teoritis 
a. Memberikan sumbangan pemikiran dan manfaat bagi perkembangan ilmu 
pengetahuan di bidang ilmu hukum pada umumnya dan hukum pidana 
pada khususnya. 
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b. Memperkaya literatur dan referensi di dunia kepustakaan dalam 
pelaksanaan penegakan hukum bagi para pelaksana penegak hukum 
terhadap tindak pidana cyber terrorism serta dapat dipakai sebagai acuan 
terhadap penelitian-penelitian sejenis untuk tahap berikutnya. 
2. Manfaat Praktis 
a. Memberikan informasi dan gambaran kepada masyarakat pada umumnya 
dan semua pihak yang berkepentingan pada khususnya mengenai 
permasalahan tindak pidana terorisme yang sedang berkembang melalui 
media internet. 
b. Memberikan masukan kepada semua pihak yang membutuhkan 
pengetahuan terkait langsung dengan penelitian ini.  
c. Mengembangkan penalaran dan kemampuan serta membentuk pola pikir 
dinamis bagi penulis dalam mengkritisi persoalan-persoalan hukum. 
 
E. Metode Penelitian 
Penelitian hukum adalah suatu proses untuk menemukan aturan hukum, 
prinsip-prinsip hukum, maupun doktrin-doktrin hukum guna menjawab isu hukum 
yang dihadapi. “Penelitian hukum dilakukan untuk menghasilkan argumentasi, 
teori atau konsep baru sebagai preskripsi dalam menyelesaikan masalah yang 
dihadapi” (Peter Mahmud Marzuki, 2010: 35). 
Metode penelitian adalah cara atau jalan yang ditempuh sehubungan 
dengan penelitian yang dilakukan, yang memiliki langkah-langkah yang sistematis 
menyangkut masalah kerjanya yaitu cara kerja untuk dapat memahami yang 
menjadi sasaran penelitian yang bersangkutan, melalui prosedur penelitian dan 
teknik penelitian (M. Iqbal Hasan, 2002: 20). 
 
Untuk memperoleh data yang akurat, relevan dan lengkap dalam penelitian 
guna memahami yang menjadi sasaran penelitian yang bersangkutan, maka 
penulis dalam penelitian ini menggunakan prosedur penelitian dan teknik 
penelitian sebagai berikut : 
1. Jenis Penelitian 
Berdasarkan pada permasalahan yang diajukan, maka penulis di dalam 
penulisan hukum ini menggunakan jenis penelitian dalam bentuk penelitian 
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hukum normatif yaitu penelitian yang dilakukan dengan cara meneliti bahan 
pustaka atau data sekunder yang terdiri dari bahan hukum primer, bahan 
hukum sekunder dan bahan hukum tersier. Sehingga dalam pengumpulan data 
peneliti tidak perlu mencari langsung ke lapangan, akan tetapi cukup dengan 
pengumpulan data sekunder kemudian dikonstruksikan dalam suatu rangkaian 
hasil penelitian. 
2. Sifat Penelitian 
“Penelitian hukum ini jika dilihat dari sifatnya merupakan penelitian 
deskriptif, yaitu diartikan sebagai suatu prosedur pemecahan masalah yang 
diteliti pada saat sekarang berdasarkan fakta yang tampak atau sebagaimana 
adanya” (Soerjono Soekanto, 2006: 43). Dalam hal ini penelitian yang 
dimaksudkan untuk memberikan data yang seteliti mungkin tentang manusia, 
keadaan atau gejala-gejala lainnya. “Maksud dari peneitian ini adalah untuk 
mempertegas hipotesa agar dapat membantu di dalam memperkuat teori-teori 
lama atau di dalam kerangka menyusun teori-teori baru” (Soerjono Soekanto, 
1986: 10).  
3. Pendekatan Penelitian 
Di dalam penelitian hukum terdapat beberapa pendekatan penelitian. 
Dengan pendekatan tersebut, peneliti akan mendapatkan informasi dari 
berbagai aspek mengenai isu yang sedang dicoba untuk dicari jawabannya. 
Menurut Peter Mahmud Marzuki (2005: 93) pendekatan-pendekatan yang 
digunakan dalam penelitian hukum adalah pendekatan undang-undang (statute 
approach), pendekatan kasus (case approach), pendekatan historis (historical 
approach), pendekatan komparatif (comparative approach) dan pendekatan 
konseptual (conceptual approach).  
Dalam penelitian hukum ini penulis menggunakan pendekatan yang 
sesuai dengan sifat data yang ada, yang mana paling relevan adalah 
pendekatan undang-undang (statue approach) dan pendekatan analisis hukum 
(analythical approach). Pendekatan undang-undang yang dimaksud adalah 
menelaah undang-undang dan regulasi yang terkait dengan isu hukum yang 
diangkat, sedangkan pendekatan analisis hukum adalah peneliti akan menelaah 
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dan mengkaji secara mendalam atas bunyi teks sebuah peraturan perundang-
undangan. 
4. Jenis Data 
Jenis data yang digunakan dalam penulisan hukum ini adalah data 
sekunder yaitu data yang diperoleh dari bahan pustaka berupa keterangan-
keterangan yang secara tidak langsung diperoleh melalui studi kepustakaan, 
bahan-bahan dokumenter, tulisan-tulisan ilmiah dan sumber-sumber tertulis 
lainnya. 
Adapun ciri-ciri umum data sekunder menurut Soerjono Soekanto dan 
Sri Mamudji (2003: 24) yaitu : 
a. Data sekunder pada umumnya ada dalam keadaan siap terbuat (ready 
made). 
b. Bentuk maupun isi data sekunder telah dibentuk dan diisi oleh peneliti-
peneliti terdahulu. 
c. Data sekunder dapat diperoleh tanpa terikat atau dibatasi oleh waktu dan 
tempat. 
5. Sumber Data 
Sumber data di dalam penelitian hukum ini, dipergunakan jenis data 
sekunder, yang dari sudut kekuatan mengikatnya digolongkan ke dalam 
beberapa sumber data, yaitu : 
a. Bahan Hukum Primer, yaitu bahan hukum yang dikeluarkan oleh 
pemerintah dan isinya mempunyai kekuatan hukum mengikat berupa 
norma atau kaidah dasar peraturan perundang-undangan. Dalam penulisan 
hukum ini yang digunakan adalah Kitab Undang-Undang Hukum Pidana 
(KUHP), Undang-Undang No 36 Tahun 1999 tentang Telekomunikasi, 
Undang-Undang No 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 
Terorisme dan Undang-Undang Nomor 11 Tahun 2008 Tentang Internet 
dan Transaksi Elektronik. 
b. Bahan hukum sekunder, yaitu bahan yang memberikan penjelasan 
mengenai bahan hukum primer, seperti hasil ilmiah para sarjana, hasil 
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penelitian, buku-buku, koran, majalah, internet serta bahan lain yang 
berkaitan dengan pokok bahasan. 
c. Bahan hukum tersier, yaitu bahan yang memberikan penjelasan terhadap 
bahan hukum primer dan sekunder, yaitu kamus hukum, kamus besar 
bahasa Indonesia dan sebagainya (Soerjono Soekanto, 2006: 12). 
6. Teknik Pengumpulan Data 
Kegiatan yang dilakukan dalam pengumpulan data dalam penelitian ini 
adalah studi dokumen atau bahan pustaka. Studi dokumen atau bahan pustaka 
ini meliputi usaha-usaha pengumpulan data dengan cara mengunjungi 
perpustakaan, membaca, mengkaji dan mempelajari buku-buku, literatur, 
artikel, majalah, koran, karangan ilmiah, makalah, internet dan sebagainya 
yang berkaitan erat dengan pokok permasalahan dalam penelitian. 
7. Teknik Analisis Data 
Agar data yang dikumpulkan dapat dipertanggungjawabkan dan dapat 
menghasilkan jawaban yang tepat dari suatu permasalahan, maka perlu suatu 
teknik analisa data yang tepat. Analisis data merupakan langkah selanjutnya 
untuk mengolah hasil penelitian menjadi suatu laporan. “Teknik analisis data 
adalah proses mengorganisasikan dan mengurutkan data ke dalam pola, 
kategori, dan satuan pola sehingga dapat ditentukan dengan tema dan dapat 
dirumuskan hipotesis kerja seperti yang disarankan oleh data” (Soerjono 
Soekanto, 2006: 22). 
Teknik analisis data yang digunakan dalam penelitian hukum ini 
menggunakan pola pikir/logika induktif, yaitu pola pikir untuk menarik 
kesimpulan dari kasus-kasus individual nyata menjadi kesimpulan yang 
bersifat umum (Johnny Ibrahim, 2006: 249). Pada dasarnya pengolahan dan 
analisis data bergantung pada jenis datanya. Pada penelitian hukum berjenis 
normatif, maka dalam mengolah dan menganalisis bahan hukum primer, 
bahan hukum sekunder dan bahan hukum tersier tidak dapat lepas dari 
berbagai penafsiran hukum yang dikenal dalam ilmu hukum. 
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F. Sistematika Penulisan Hukum 
 Untuk lebih memudahkan penulisan hukum ini, maka penulis dalam 
penelitiannya membagi penulisan hukum ini menjadi empat (4) bab dan dalam 
tiap-tiap bab terbagi dalam sub-sub bagian yang dimaksudkan untuk memudahkan 
pemahaman terhadap keseluruhan hasil penelitian. Adapun sistematika penulisan 
hukum ini adalah sebagai berikut : 
Bab I : PENDAHULUAN  
Dalam bab ini dikemukakan tentang latar belakang masalah, 
perumusan masalah, tujuan penelitian, manfaat penelitian, metode 
penelitian dan sistematika penulisan hukum. 
Bab II : TINJAUAN PUSTAKA  
Bab kedua ini membahas mengenai Kerangka Teoritis dan Kerangka 
Pemikiran. Kerangka teoritis yang mendasari penulisan ini adalah 
tinjauan umum mengenai cyber crime, pemahaman tentang terrorism, 
tinjauan mengenai cyber terrorism, dan kebijakan kriminal dalam 
rangka pembaharuan hukum pidana. Kerangka pemikiran berisi alur 
pemikiran yang hendak ditempuh oleh penulis yang dituangkan dalam 
bentuk skema/bagan. 
Bab III : HASIL PENELITIAN DAN PEMBAHASAN 
Bab ini merupakan suatu penjelasan dari penelitian yang dilakukan 
penulis mengenai pengaturan dan upaya-upaya penanggulangan tindak 
pidana cyber terrorism dalam hukum pidana Indonesia dan kebijakan 
kriminal yang akan datang dalam menanggulangi tindak pidana cyber 
terrorism di Indonesia. 
Bab IV  : PENUTUP 
Bab ini sebagai bagian akhir dari penulisan penelitian mengenai 
kesimpulan dan saran sebagai suatu masukan maupun perbaikan dari 
apa saja yang telah didapatkan selama penelitian. 
 
DAFTAR PUSTAKA 
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BAB II 
TINJAUAN PUSTAKA 
 
A. Kerangka Teori 
1. Tinjauan Umum Mengenai Cyber Crime 
a. Pengertian Cyber Crime 
Teknologi merupakan hasil dari perkembangan budaya, ia dapat 
menjadi alat perubahan di tengah masyarakat. Kemajuan teknologi 
merupakan hasil budaya manusia di samping membawa dampak positif, 
dalam arti dapat didayagunakan untuk kepentingan manusia juga 
membawa dampak negatif terhadap perkembangan dan peradaban manusia 
sendiri. Dampak negatif yang dimaksud adalah yang berkaitan dengan 
dunia kejahatan. 
Pada perkembangannya, dengan ditemukannya komputer sebagai 
produk ilmu pengetahuan dan teknologi, terjadilah konvergensi antara 
teknologi komunikasi, media dan komputer menghasilkan sarana dan 
sistim informasi terbaru yang disebut dengan internet atau jaringan 
internasional (International Networking), sebagai sebuah penemuan 
terbesar abad 20. Internet basisnya adalah komputer, dimana Personal 
Computer (PC) yang dihubungkan dengan menggunakan sebuah sistem 
jaringan terbaru yang berhubungan langsung dengan satelit komunikasi 
sehingga terbentuklah jaringan antar personal computer. 
Berawal dari rangkaian beberapa komputer dari suatu tempat atau 
ruangan atau gedung yang disebut dengan LAN (Local Area Network), 
sementara di gedung lain ada lagi LAN. Jika beberapa LAN ini digabung 
atau dirangkai menjadi satu akhirnya menjadi kelompok LAN yang 
disebut WAN (Wide Area Network). Beberapa WAN ini dapat dirangkai 
menjadi WAN lagi yang lebih besar dan banyak serta bukan saja 
berhubungan antar gedung tetapi juga menjadi antar kota, antar propinsi 
bahkan antar negara yang terangkai menjadi satu, maka disebutlah internet 
(Al Wisnubroto, 1999: 25). Internet disebut juga dengan istilah Net, 
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Online dan Web atau World Wide Web (WWW) sebagai ruang yang bebas 
dan menyediakan akses untuk layanan telekomunikasi dan sumber daya 
informasi untuk jutaan pemakainya yang tersebar diseluruh dunia. 
Menurut Abdul Wahid dan Moh. Labib (2005: 31) The US 
Supreme Court mendefinisikan internet sebagai international network of 
interconnected omputers yaitu jaringan internasional dari komputer yang 
saling berhubungan. Dari definisi ini terlihat dimensi internasionalnya 
yaitu bahwa jaringan antar komputer tersebut melewati batas-batas 
teritorial suatu negara. Sementara itu Agus Raharjo (2002: 59) 
mendefinisikan internet sebagai jaringan komputer antar negara atau antar 
benua yang berbasis Protocol Transmission Control Protocol/Internet 
Protocol / (TCP/IP). 
Dengan adanya teknologi informasi dan komunikasi yang modern, 
manusia mendapatkan kenyamanan dan kemudahan-kemudahan untuk 
menyebarkan informasi dan menjalin komunikasi dengan orang lain di 
belahan dunia manapun. Pengaruh internet telah mengubah jarak dan 
waktu menjadi tidak terbatas. Media internet orang bisa melakukan 
berbagai aktivitas yang sulit dilakukan dalam dunia nyata (real) karena 
kendala jarak dan waktu. Internet mengubah paradigma komunikasi 
manusia dalam bergaul, berbisnis, berasmara bahkan dalam menikmati 
hubungan seks sekalipun. 
Kecanggihan teknologi ini juga berpotensi membuat orang 
cenderung melakukan perbuatan yang bertentangan dengan norma-norma 
sosial yang berlaku, kemajuan teknologi informasi dan komunikasi telah 
membawa perubahan yang mendasar terhadap sensitifitas moral 
masyarakat kita ketika teknologi itu disalahgunakan. 
Onno W. Purbo dalam Agus Raharjo (2002: 5) penggunaan 
teknologi internet telah membentuk masyarakat dunia baru yang tidak lagi 
dihalangi oleh batas-batas teritorial suatu negara yang dahulu ditetapkan 
sangat esensial sekali yaitu dunia maya, dunia yang tanpa batas atau 
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realitas virtual (virtual reality). Inilah sebenarnya yang dimaksud dengan 
Borderless World. 
Dalam menggunakan jasa pada dunia maya tersebut masyarakat 
cenderung bebas berinteraksi, beraktifitas dan berkreasi yang hampir 
sempurna pada semua bidang. Masyarakat sedang membangun 
kebudayaan baru di ruang maya yang dikenal dengan istilah cyber space. 
“Menurut Howard Rheingold bahwa cyber space adalah sebuah ruang 
imajiner atau ruang maya yang bersifat artificial, dimana setiap orang 
melakukan apa saja yang biasa dilakukan dalam kehidupan sosial sehari-
hari dengan cara-cara yang baru” (Abdul Wahid, 2005: 32). Cyber space 
merupakan tempat kita berada ketika kita mengarungi dunia informasi 
global interaktif yang bernama internet. 
Menurut John Suler dalam artikelnya yang berjudul The Psykology 
of Cyber space, Overview And Guided Tour menganggap bahwa cyber 
space adalah ruang psikologis, dan sebagai ruang psikologis, 
keberadaannya tidaklah tergantung pada batas-batas konvensional 
mengenai keberadaan benda-benda berwujud. “Bedanya dengan benda 
yang wujudnya berada dalam dunia nyata, cyber space sebagai hasil 
teknologi tidak berada dalam dunia nyata tapi ia betul-betul ada” (Agus 
Raharjo, 2002: 93). 
Internet merupakan ruang yang bebas karena tidak ada kontrol dari 
manapun dan tidak ada pusatnya, sehingga ketika pemerintah suatu negara 
hendak membatasi dengan cara melakukan sensor, mendapat tanggapan 
yang cukup serius dari para cyberis diantaranya John Perry Barlow dengan 
mengeluarkan Declaration Of Independent of Cyberspace sebagai bentuk 
protesnya. Isi deklarasi tersebut lebih ditekankan pada kebebasan ruang 
saja yaitu kebebasan di cyber space, sedangkan kebebasan para 
penghuninya tidak menjadi perhatian pokok. 
Realitas atau alam baru yang terbentuk oleh medium internet ini 
pada perkembangannya menciptakan masyarakat baru sebagai warganya 
yang dalam istilah pengguna dan pemerhati internet lazim disebut Netizen. 
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Cyber space menawarkan manusia untuk “hidup” dalam dunia alternatif. 
Sebuah dunia yang dapat mengambil alih dan menggantikan realitas yang 
ada, yang lebih menyenangkan dari kesenangan yang ada, yang lebih 
fantastis dari fantasi yang ada, yang lebih menggairahkan dari kegairahan 
yang ada, sehingga kehidupan manusia tidak lagi hanya merupakan 
aktifitas yang bersifat fisik dalam dunia nyata (real) belaka akan tetapi 
menjangkau juga aktifitas non fisik yang dilakukan secara virtual. 
Cyber space telah pula menciptakan bentuk kejahatan baru, sebagai 
dampak negatif yang ditimbulkan oleh perkembangan dan kemajuan 
teknologi informasi dan telekomunikasi yaitu kejahatan yang berkaitan 
dengan aplikasi internet yang dalam istilah asing disebut cyber crime yaitu 
segala kejahatan yang dalam modus operandinya menggunakan fasilitas 
internet. Kejahatan ini sering dipersepsikan sebagai kejahatan yang 
dilakukan dalam ruang atau wilayah siber. Cyber crime merupakan 
kejahatan bentuk baru yang sama sekali berbeda dengan bentuk-bentuk 
kejahatan konvensional yang selama ini dikenal. Dengan menggunakan 
internet, jenis kejahatan cyber crime tidak dapat sepenuhnya terjangkau 
oleh hukum yang berlaku saat ini bahkan tidak dapat sepenuhnya diatur 
dan dikontrol oleh hukum. 
Dalam beberapa literatur, cyber crime sering diidentikan dengan 
computer crime. “Menurut Kepolisian Inggris, cyber crime adalah segala 
macam penggunaan jaringan komputer untuk tujuan kriminal dan atau 
kriminal berteknologi tinggi dengan menyalahgunakan kemudahan 
teknologi digital” (Abdul Wahid, 2005: 32). 
Selain itu di dalam beberapa literatur, cyber crime juga disebut 
sebagai dimensi baru dari hi-tech crime, transnational crime atau dimensi 
baru dari white collar crime. Volodymyr Golubev menyebutnya sebagai 
“the new form of anti-social behaviour” (Barda Nawawi Arief, 2002: 252). 
Sedangkan Barda Nawawi Arief (2003: 239) menggunakan istilah 
“kejahatan mayantara” atau “tindak pidana mayantara” untuk menunjuk 
jenis kejahatan ini. Menurut beliau, dengan istilah “tindak pidana 
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mayantara” dimaksudkan identik dengan tindak pidana di ruang siber 
(cyber space). 
Tentang kejahatan ini Muladi mengatakan bahwa, “sampai saat ini 
belum ada definisi yang seragam tentang cyber crime baik secara nasional 
maupun global. Sekalipun demikian kita bisa mendefinisikan beberapa 
karakteristik tertentu dan merumuskan suatu definisi. 
Cyber crime merupakan suatu istilah umum yang pengertiannya 
mencakup berbagai tindak pidana yang dapat diketemukan dalam KUHP 
atau Perundang-undangan pidana lain yang menggunakan teknologi 
komputer sebagai suatu komponen sentral. Dengan demikian cyber crime 
bisa berupa : tindakan sengaja merusak property, masuk tanpa ijin, 
pencurian hak milik intelektual, perbuatan cabul, pemalsuan, pornografi 
anak, pencurian dan beberapa tindak pidana lainnya. 
Hal yang sama juga diungkapkan oleh Agus Raharjo (2002: 227) 
bahwa istilah cyber crime sampai saat ini belum ada kesatuan pendapat 
bahkan tidak ada pengakuan internasional mengenai istilah baku, tetapi 
ada yang menyamakan istilah cyber crime dengan computer crime. 
Demikian juga sampai saat ini sepengetahuan penulis belum ada istilah 
baku atau definisi secara juridis untuk menunjuk jenis kejahatan ini, dan 
lebih dikenal sebagai cyber crime. 
b. Jenis-jenis Katagori Cyber Crime 
Eoghan Casey mengkategorikan cyber crime dalam 4 kategori yaitu: 
1) A computer can be the object of crime. 
2) A computer can be a subject of crime. 
3) The computer can be used as the tool for conducting or planning a 
crime. 
4) The symbol of the computer itself can be used to intimidate or deceive. 
Polri dalam hal ini unit cybercrime menggunakan parameter 
berdasarkan dokumen kongres PBB tentang The Prevention of Crime and 
The Treatment of Offlenderes di Havana, Cuba pada tahun 1999 dan di 
Wina, Austria tahun 2000, menyebutkan ada 2 istilah yang dikenal : 
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1) Cyber crime in a narrow sense (dalam arti sempit) disebut computer 
crime: any illegal behaviour directed by means of electronic operation 
that target the security of computer system and the data processed by 
them. 
2) Cyber crime in a broader sense (dalam arti luas) disebut computer 
related crime: any illegal behaviour committed by means on relation 
to, a computer system offering or system or network, including such 
crime as illegal possession in, offering or distributing information by 
means of computer system or network. 
Dari beberapa pengertian di atas, cyber crime dirumuskan sebagai 
perbuatan melawan hukum yang dilakukan dengan memakai jaringan 
komputer sebagai sarana/ alat atau komputer sebagai objek, baik untuk 
memperoleh keuntungan ataupun tidak, dengan merugikan pihak lain. 
Dikdik M. Arief Mansur kemudian menyebutkan jenis-jenis 
kejahatan yang masuk dalam kategori cyber crime sebagai berikut (Didik 
M. Arief Mansur, 2005: 26-27): 
1) Cyber Terrorism 
National Police Agency of Japan (NPA) mendefinisikan cyber 
terorism sebagai electronic attacks through computer networks against 
critical infrastructures that have potential critical effects on social and 
economic activities of the nation. 
2) Cyber pornography : penyebarluasan obscene materials termasuk 
pornography, indecent exposure, dan child pornography. 
3) Cyber harassment : pelecehan seksual melalui e-mail, websites dan 
chat programs. 
4) Cyber stalking : crimes of stalking melalui penggunaan komputer dan 
internet. 
5) Hacking : penggunaan programming abilities dengan maksud yang 
bertentangan dengan hukum. 
6) Carding (credit card fraud) : melibatkan berbagai macam aktifitas 
yang melibatkan kartu kredit. Carding muncul ketika seseorang yang 
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bukan pemilik kartu kredit menggunakan kartu kredit tersebut secara 
melawan hukum. 
Ronni R. Nitibaskara juga menyebutkan ciri-ciri khusus dari cyber 
crime, yaitu (Dikdik M. Arief Mansur, 2005: 27) kejahatan yang 
berhubungan erat dengan penggunaan teknologi yang berbasis komputer 
dan jaringan telekomunikasi ini dikelompokkan dalam beberapa bentuk 
sesuai modus operandi yang ada, antara lain: 
1) Unauthorized Access to Computer System and Service 
Kejahatan yang dilakukan dengan memasuki/menyusup ke 
dalam suatusistem jaringan komputer secara tidak sah, tanpa izin atau 
tanpa sepengetahuan dari pemilik sistem jaringan komputer yang 
dimasukinya. Biasanya pelaku kejahatan (hacker) melakukannya 
dengan maksud sabotase ataupun pencurian informasi penting dan 
rahasia. Namun begitu, ada juga yang melakukannya hanya karena 
merasa tertantang untuk mencoba keahliannya menembus suatu sistem 
yang memiliki tingkat proteksi tinggi. Kejahatan ini semakin marak 
dengan berkembangnya teknologi Internet/intranet. Kita tentu belum 
lupa ketika masalah Timor Timur sedang hangat-hangatnya 
dibicarakan di tingkat internasional, beberapa website milik 
pemerintah RI dirusak oleh hacker (Kompas, 11/08/1999). Beberapa 
waktu lalu, hacker juga telah berhasil menembus masuk ke dalam data 
base berisi data para pengguna jasa America Online (AOL), sebuah 
perusahaan Amerika Serikat yang bergerak dibidang ecommerce yang 
memiliki tingkat kerahasiaan tinggi (Indonesian Observer, 
26/06/2000). Situs Federal Bureau of Investigation (FBI) juga tidak 
luput dari serangan para hacker, yang mengakibatkan tidak 
berfungsinya situs ini beberapa waktu lamanya (http://www.fbi.org). 
2) Illegal Contents 
Merupakan kejahatan dengan memasukkan data atau informasi 
ke Internet tentang sesuatu hal yang tidak benar, tidak etis, dan dapat 
dianggap melanggar hukum atau mengganggu ketertiban umum. 
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Sebagai contohnya, pemuatan suatu berita bohong atau fitnah yang 
akan menghancurkan martabat atau harga diri pihak lain, hal-hal yang 
berhubungan dengan pornografi atau pemuatan suatu informasi yang 
merupakan rahasia negara, agitasi dan propaganda untuk melawan 
pemerintahan yang sah dan sebagainya. 
3) Data Forgery 
Merupakan kejahatan dengan memalsukan data pada dokumen-
dokumen penting yang tersimpan sebagai scripless document melalui 
Internet. Kejahatan ini biasanya ditujukan pada dokumen-dokumen e-
commerce dengan membuat seolah-olah terjadi "salah ketik" yang 
pada akhirnya akan menguntungkan pelaku karena korban akan 
memasukkan data pribadi dan nomor kartu kredit yang dapat saja 
disalah gunakan. 
4) Cyber Espionage 
Merupakan kejahatan yang memanfaatkan jaringan Internet 
untuk melakukan kegiatan mata-mata terhadap pihak lain, dengan 
memasuki sistem jaringan komputer (computer network system) pihak 
sasaran. Kejahatan ini biasanya ditujukan terhadap saingan bisnis yang 
dokumen ataupun data pentingnya (data base) tersimpan dalam suatu 
sistem yang computerized (tersambung dalam jaringan komputer) 
5) Cyber Sabotage and Extortion 
Kejahatan ini dilakukan dengan membuat gangguan, perusakan 
atau penghancuran terhadap suatu data, program komputer atau sistem 
jaringan komputer yang terhubung dengan Internet. Biasanya 
kejahatan ini dilakukan dengan menyusupkan suatu logic bomb, virus 
komputer ataupun suatu program tertentu, sehingga data, program 
komputer atau sistem jaringan komputer tidak dapat digunakan, tidak 
berjalan sebagaimana mestinya, atau berjalan sebagaimana yang 
dikehendaki oleh pelaku. 
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6) Offense against Intellectual Property 
Kejahatan ini ditujukan terhadap hak atas kekayaan intelektual 
yang dimiliki pihak lain di Internet. Sebagai contoh, peniruan tampilan 
pada web page suatu situs milik orang lain secara ilegal, penyiaran 
suatu informasi di Internet yang ternyata merupakan rahasia dagang 
orang lain, dan sebagainya. 
7) Infringements of Privacy 
Kejahatan ini biasanya ditujukan terhadap keterangan pribadi 
seseorang yang tersimpan pada formulir data pribadi yang tersimpan 
secara computerized, yang apabila diketahui oleh orang lain maka 
dapat merugikan korban secara materil maupun immateril, seperti 
nomor kartu kredit, nomor PIN ATM, cacat atau penyakit tersembunyi 
dan sebagainya. 
 
2. Tinjauan Umum Tentang Terorisme 
Terorisme dewasa ini telah menjadi kejahatan yang meresahkan bukan 
hanya pada masyarakat suatu negara, namun juga menjadi keresahan 
masyarakat internasional. Sifat kejahatan terorisme yang memiliki jaringan 
internasional dan tingkat mobilitas sangat tinggi serta mengancam keamanan 
domestik, regional dan internasional menuntut perhatian masyarakat 
internasional (Dikdik M. Arief Mansur dan Eli Satris Gultom, 2002: 51). 
Hingga saat ini definisi mengenai terorisme masih beragam, belum ada 
kesepahaman diantara definisi-definisi yang ada. 
a. Ayatullah Sheikh Muhammad Al Taskhiri menyatakan bahwa Terrorism is 
an act carried out to achieve on in “Human and Corrupt objektive and 
involving threat to security of man kind, and violation of rights 
acknowledge by religion and mankind” 
b. FBI menyatakan bahwa “terorrism is unlawful use of violence “against 
persons or property to intimidate or coerce a governed, civilian 
populations, or any segment threat, in furtherance or political or social 
objektive” 
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c. Sebuah forum bersama dalam forum brainstorming, akademisi, 
profesional, pakar, pengamat politik dan diplomat, terkemuka pada 
pertemuan bersama di kantor MenkoPolkam tanggal 15 September 2001 
berpendapat bahwa, terorisme dapat diartikan sebagai tindakan kekerasan 
yang dilakukan sekelompok orang (ekstrimis, separatis, suku bangsa) 
sebagai jalan terakhir untuk memperoleh keadilan yang tidak dapat dicapai 
mereka melalui saluran resmi atau jalur hukum. 
d. T.P. Thornton dalam bukunya Terror as a Weapon of Political Agitation 
yang ditulis pada tahun 1964, menyatakan bahwa terorisme merupakan : 
“penggunaan teror sebagai tindakan simbolis untuk mempengaruhi 
kebijakan dan tingkah laku politik dengan cara-cara ekstra normal, 
khususnya penggunaan kekerasan dan ancaman kekerasan. Menurut 
Thornton, terorisme dapat dibagi menjadi dua macam yaitu, enforcement 
terror dan agitational terror. Bentuk pertama adalah teror oleh penguasa 
untuk menindas yang melawan kekuasaannya, sedangkan bentuk kedua 
yaitu, teror yang dilakukan untuk mengganggu tatanan politik yang mapan 
untuk kemudian dikuasai”. 
e. Igor Primoratz menyatakan bahwa “terrorism is based defined as the 
deliberate use of violence or threat of its use, againts innocent people, 
with the aim of intimidating some other people into a coerce of action they 
otherwise would not take”. 
f. F.Budi Hardiman menyatakan bahwa dalam mendefinisikan secara 
objektif mengenai terorisme, harus dilihat unsur kualitas aksinya. Kualitas 
aksi tersebut adalah adanya penggunaan kekerasan secara sistematik untuk 
menimbulkan ketakutan yang meluas. Menurut Hardiman, pendefinisian, 
dengan melihat kualitas aksi atau peristiwa lebih menguntungkan karena 
dapat mengidentifikasi, pola-pola yang luas dari aksi, dapat mengenali 
kecenderungan di masa depan dan dapat mengetahui pertumbuhan 
terorisme serta menumbuhkan penyebarannya di dunia (Dikdik M. Arief 
Mansur dan Eli Satris Gultom, 2002: 63). 
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kekerasan atau ancaman kekerasan yang diperhitungkan sedemikian 
rupa untuk menciptakan suasana ketakutan dan bahaya dengan maksud 
menarik perhatian nasional atau internasional terhadap suatu aksi maupun 
tuntutan. RAND Corporation, sebuah lembaga penelitian dan pengembangan 
swasta terkemuka di AS, melalui sejumlah penelitian dan pengkajian 
menyimpulkan bahwa setiap tindakan kaum terorris adalah tindakan kriminal. 
definisi konsepsi pemahaman lainnya menyatakah bahwa : (1) terorisme 
bukan bagian dari tindakan perang, sehingga seyogyanya tetap dianggap 
sebagai tindakan kriminal, juga situasi diberlakukannya hukum perang; (2) 
sasaran sipil merupakan sasaran utama terorisme, dan dengan demikian 
penyerangan terhadap sasaran militer tidak dapat dikategorikan sebagai 
tindakan terorisme; dan (3) meskipun dimensi politik aksi teroris tidak boleh 
dinilai, aksi terorisme itu dapat saja mengklaim tuntutanan bersifat politis 
(www.wikipedia.orgrism,  diakses 24 Maret 2011). 
a. Tidak Pidana Terorisme 
Kata “terorisme” berasal dari bahasa Inggris “terrorism”. Yang 
mana diadopsi dari bahasa Latin “terrere” yang berarti “menyebabkan 
ketakutan”. Sehingga kata “teror” itu berarti menakut-nakuti (Mark 
Juergensmeyer, 2002: 5).  
Secara umumnya, istilah terrorism ini memiliki arti seperti berikut: 
Coercive and violent behaviour undertaken to achive or promote a 
particular political objective or cause, often involving the overthrow of 
established order. Terorrist activity is desinged to induce fear through its 
indiscriminate, arbitrary, dan unpredictable acts of violence, often againts 
members of the population at large (ed. David Crystal, 2004: 1517). 
Istilah yang diberikan ini, secara garis besar dapat ditarik bahwa 
terorisme pasti memiliki unsur-unsur: 
1) Ancaman atau tindakan ganas, 
2) Tujuan tertentu, 
3) Biasanya mengancam ketentraman sosial setempat, 
4) Menimbulkan ketakutan, 
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5) Melibatkan masyarakat luas. 
Oleh karena ini, Kerajaan Inggris telah mengeluarkan Akta 
Terorisme (Terrorism Act) yang mana terorisme didefinisikan sebagai 
berikut: 1 Terrorism: interpretation 
1) In this Act “terrorism” means the use or threat of action where-(a) the 
action falls within subsection, (b) the use or threat is designed to 
influence the government or to intimidate the public or a section of the 
public, and (c) the use or threat is made for the purpose of advancing 
a political, religious or ideological cause.  
2) Action falls within this subsection if it-(a) involves serious violence 
against a person, (b) involves serious damage to property, (c) 
endangers a person’s life, other than that of the person committing the 
action, (d) creates a serious risk to the health or safety of the public or 
a section of the public, or (e) is designed seriously to interfere with or 
seriously to disrupt an electronic system.  
3) The use or threat of action falling within subsection (a) which involves 
the use of firearms or explosives is terrorism whether or not 
subsection (b) is satisfied www.opsi.gov.uk/acts/acts2000, diakses 
tanggal 9 Maret 2011). 
Kesimpulan dari akta terorisme Inggris ini, mengisyaratkan bahwa 
terorisme adalah sebuah ancaman atau tindakan keganasan yang ditujukan 
kepada perorangan dan/atau organisasi pemerintahan atau non 
pemerintahan dengan tujuan politik, keagamaan maupun alasan ideologi. 
Termasuk dari tindakan ini adalah seperti melakukan tindak kejahatan 
terhadap orang tertentu dan merusak tatanan publik. 
Sedangkan Indonesia pula, secara langsung mengartikan terorisme 
sebagai tindakan pidana. Ini terbukti dari Undang-Undang No. 15 Tahun 
2003 tentang Pemberantasan Tindak Pidana Terorisme Pasal 6 jo 7: 
Pasal 6 
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan menimbulkan suasana teror atau rasa takut terhadap 
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orang secara meluas atau menimbulkan korban yang bersifat massal, 
dengan cara merampas kemerdekaan atau hilangnya nyawa dan harta 
benda orang lain, atau mengakibatkan kerusakan atau kehancuran terhadap 
obyek-obyek vital yang strategis atau lingkungan hidup atau fasilitas 
publik atau fasilitas internasional, dipidana dengan pidana mati atau 
penjara seumur hidup atau pidana penjara paling singkat 4 (empat) tahun 
dan paling lama 20 (dua puluh) tahun. 
Pasal 7 
Setiap orang yang dengan sengaja menggunakan kekerasan atau 
ancaman kekerasan bermaksud untuk menimbulkan suasana teror atau rasa 
takut terhadap orang secara meluas atau menimbulkan korban yang 
bersifat massal dengan cara merampas kemerdekaan atau hilangnya nyawa 
atau harta benda orang lain, atau untuk menimbulkan kerusakan atau 
kehancuran terhadap obyek-obyek vital yang strategis, atau lingkungan 
hidup, atau fasilitas publik, atau fasilitas internasional, dipidana dengan 
pidana penjara paling lama seumur hidup. 
Merujuk pada dua Pasal tersebut, sudah jelas sekali definisi 
terorisme sebagai sebuah tindak pidana yang secara substansinya dapat 
menimbulkan rasa takut kepada publik atau berpotensi untuk 
menimbulkan rasa takut tersebut. Butir “dapat menimbulkan rasa takut 
kepada publik atau berpotensi untuk menimbulkan rasa takut” inilah yang 
membedakan antara Undang-Undang Tindak Pidana Terorisme dengan 
Akta Terorisme Inggris. Bagi Akta Terorisme itu hanya menetapkan 
sebuah perasaan risau atau riskan (creates a serious risk to the health or 
safety of the public). 
Sedangkan bentuk kejahatan yang ditetapkan di dalam Undang-
Undang Tindak Pidana Terorisme itu ditentukan kepada kejahatan yang 
bersifat massal, bukan perorangan. Kalau perorangan maka ia masuk 
dalam ketentuan KUHP. Sedangkan Akta Terorisme Inggris menetapkan 
bahwa tindak kejahatan kepada perorangan juga dapat menjadi bagian dari 
tindakan terorisme (involves serious violence against a person). 
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Seperti yang telah diterangkan pula, definisi tindakan terorisme di 
Indonesia itu memiliki unsur membuat rasa takut kepada orang lain, dan 
rasa takut itu juga harus ditujukan kepada orang yang banyak atau massal. 
Seumpama tidak termasuk dari unsur ini, maka kejahatan tersebut hanya 
masuk di dalam ketentuan pidana biasa. 
Dalam hal ini, termasuk dari tindakan terorisme adalah kejahatan 
yang dilakukan berkaitan dengan transportasi penerbangan atau pesawat. 
Ketentuan ini diatur di dalam Pasal 8 Undang-Undang Tindak Pidana 
Terorisme. Pasal 8 ini adalah merupakan usaha pencegahan berlakunya 
kejadian serupa dengan 9/11 di New York. 
Selanjutnya di Pasal 9 Undang-Undang Tindak Pidana Terorisme, 
terdapat ketentuan pidana terorisme yaitu bagi orang yang membantu 
seorang teroris untuk mendapatkan bahan peledak, amunisi dan yang 
menyamainya. Hanya saja, seumpama orang melakukan tindakan yang 
sesuai dengan Pasal 6, maka ia akan dipidana dengan pidana mati atau 
penjara seumur hidup atau pidana penjara paling singkat 4 (empat) tahun 
dan paling lama 20 (dua puluh) tahun. Sedangkan Pasal 9 menentukan 
pidana mati atau penjara seumur hidup atau pidana penjara paling singkat 
3 (tiga) tahun dan paling lama 20 (dua puluh) tahun. Jadi bedanya hanya 
pidana penjara paling singkat yaitu antara 4 dan 3 tahun. 
Perlu diketahui, Pasal 6 dan 9 ini kejahatan tindakan pidana 
terorisme. Akan tetapi UU ini tidak berhenti hanya pada tindakan 
terorisme yang berhasil. Ia juga memberi ketentuan bagi tindakan yang 
memiliki niat untuk tindak pidana terorisme, tapi tidak berhasil. Ini 
terdapat di Pasal 7 dengan pidana penjara paling lama seumur hidup. 
Ada juga tindak pidana lain dari tindak pidana terorisme, akan 
tetapi ia berkaitan dengan terorisme. Tindak pidana ini diatur dalam Pasal 
20-24. Contoh dari tindak pidanan ini adalah seperti usaha mengintimidasi 
penyidik dalam penyidikan kasus teroris. Hanya saja, tindakan ini tidak 
dihukum seberat dengan tindakan kejahatan terorisme murni. 
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Bab VI UU Tindak Pidana Terorisme pula mengatur tentang 
kompensasi, restitusi, dan rehabilitasi. UU ini memberikan pengaturan 
tentang perlindungan korban dan ahli warisnya akibat tindak pidana 
terorisme (Undang-Undang No. 15 Tahun 2003 tentang Pemberantasan 
Tindak Pidana Terorisme Pasal 36-42). 
Kompensasi pembiayaannya dibebankan kepada negara yang 
dilaksanakan oleh pemerintah, sedangkan restitusi merupakan ganti 
kerugiannya diberikan oleh pelaku kepada ahli warisnya.  
Turut campurnya pemerintah dalam memberikan kompensasi 
kepada korban dan keluarganya merupakan salah satu perwujudan dari 
welfare state. Pemerintah berkewajiban untuk memberikan kesejahteraan 
bagi warga negaranya. Apabila negara tidak mampu untuk memberikan 
kesejahteraan bagi warga negaranya (dalam hal ini melindungi warga 
negaranya dari aksi-aksi terorisme) pemerintah harus bertanggung jawab 
untuk memulihkannya. 
Salah satu keistimewaan Undang-Undang Tindak Pidana 
Terorisme adalah ia memiliki ketentuan kerjasama internasional. 
Kerjasama internasional ini diatur di dalam Pasal 43 Undang-Undang 
Tindak Pidana Terorisme yang berbunyi: “Dalam rangka pencegahan dan 
pemberantasan tindak pidana terorisme, Pemerintah Republik Indonesia 
melaksanakan kerja sama internasional dengan negara lain di bidang 
intelijen, kepolisian dan kerjasama teknis lainnya yang berkaitan dengan 
tindakan melawan terorisme sesuai dengan ketentuan peraturan 
perundang-undangan yang berlaku”(Undang-Undang No. 15 Tahun 2003 
tentang Pemberantasan Tindak Pidana Terorisme Pasal 43). Wujudnya 
Pasal 43 ini mencerminkan bahwa kejahatan terorisme adalah sebuah 
kejahatan internasional dan seluruh rakyat internasional ingin 
melawannya. 
Suatu ketika dahulu, pernah terdengar desas-desus bahwa Malaysia 
sebagai negara yang mengekspor teroris. Akusasi ni dilontarkan akibat 
terjadi bom di beberapa tempat di Indonesia yang mana perakitnya adalah 
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orang yang berwarga negara Malaysia. Menurut Perdana Menteri 
Malaysia, Datuk Seri Najib Tun Razak menyatakan bahwa akusasi 
tersebut adalah salah, karena terorisme adalah masalah global, bukan 
sebagian negara saja. Berikut adalah kenyataan PM Malaysia tersebut: 
“Keganasan adalah masalah wilayah dan global yang tidak mengira 
batas sempadan negara. Sebenarnya Noordin telah dipengaruhi oleh Abu 
Bakar al-Bashir, seorang warganegara Indonesia yang membuka sebuah 
sekolah agama di Ulu Tiram, Johor. Jadi, hendak mengatakan kita 
mengeksport pengganas tidak boleh sebab dia dipengaruhi oleh Abu 
Bakar, apa-apa pun kita mesti bekerjasama melibatkan kedua-dua negara 
malah di peringkat antarabangsa kalau hendak membanteras ancaman ini” 
(“Jangan Cepat Menuding”, Utusan Online, 
http://www.utusan.com.my/utusan/info.asp?y=2009&dt=0919&pub=utusa
n_malay> diakses tanggal 15 Maret 2011). 
Apalagi kalau dilihat di sisi Undang-Undang Tindak Pidana 
Terorisme, pernyataan-pernyataan yang diskriminatif sama ada antar 
agama maupun golongan yang dalam hal ini termasuk juga trans negara, 
adalah salah berdasarkan Pasal 2 yang berbunyi: “Pemberantasan tindak 
pidana terorisme dalam Peraturan Pemerintah Pengganti Undang-undang 
ini merupakan kebijakan dan langkah-langkah strategis untuk memperkuat 
ketertiban masyarakat, dan keselamatan masyarakat dengan tetap 
menjunjung tinggi hukum dan hak asasi manusia, tidak bersifat 
diskriminatif, baik berdasarkan suku, agama, ras, maupun antargolongan” 
(Undang-Undang No. 15 Tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme Pasal 2). 
b. Aksi Kejahatan Cyber Terrorism 
Berdasarkan dari data-data yang penulis peroleh baik dari 
berberapa literatur dan media internet ditemukan bahwa dalam tindak 
pidana cyber terrorism memiliki berbagai ragam bentuk- bentuk atau 
modus operandi dalam menjalankan aksinya. Macam aksi kejahatan cyber 
terrorism antara lain :  
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1) Unauthorized access to computer system and service merupakan 
kejahatan yang dilakukan dengan memasuki atau menyusup kedalam 
suatu sistem jaringan computer secara tidak sah atau tanpa seijin dari 
pemilik jaringan. Denial of service attack penyerangan terhadap salah 
satu servis yang dijalankan oleh jaringan dengan cara membanjiri 
server dengan jutaan permintaan layanan data dalam hitungan detik 
yang menyebabkan server bekerja terlalu keras dan berakibatkan dari 
matinya jaringan atau lambatnya kinerja server.  
2) Cyber sabotage and extortion kejahatan ini dilakukan dengan 
membuat gangguan atau pengerusakan atau penghancuran terhadap 
suatu data program komputer atau sistem jaringan computer yang 
terhubung dengan internet. Viruses adalah perangkat lunak yang telah 
berupa program script atau macro yang telah didesain untuk 
menginfeksi menghancurkan memodifikasi dan menimbulkan masalah 
pada computer atau program computer lainnya sebagai contoh worm 
yang dulu telah ada sejak perang dunia II. Physical attacks 
penyerangan secara fisik terhadap sistem komputer atau jaringan .cara 
ini dilakukan dengan merusak fisik seperti pembakaran pencabutan 
salah satu devices computer atau jaringan menyebabkan lumpuhnya 
sistem komputer. Phreaker, merupakan Phone Freaker yaitu 
kelompok yang berusaha mempelajari dan menjelajah seluruh aspek 
sistem telepon misalnya melalui nada-nada frekwensi tinggi (system 
multy frequency). Pada perkembangannya setelah 
perusahaanperusahaan telekomunikasi di Amerika Serikat 
menggunakan computer untuk mengendalikan jaringan telepon, para 
pheaker beralih ke komputer dan mempelajarinya seperti hacker. 
Sebaliknya para hacker mempelajari teknik pheaking untuk 
memanipulasi sistem komputer guna menekan biaya sambungan 
telepon dan untuk menghindari pelacakan. 
3) Carding atau yang disebut Credit Card Fraud merupakan tindakan 
memanfaatkan kartu credit orang lain untuk berbelanja di toko-toko 
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online guna membeli peralatan terorisme dan pembiayaan operasional. 
Teroris mencari nomor-nomor credit card orang lain melalui chanel di 
IRC, melalui CC Generator, meng-hack toko online dan masuk data 
basenya. Membuat website palsu mengenai validitas kartu kredit 
seperti pada umumnya di situs-situs porno. E-mail, Teroris dapat 
menggunakan email untuk menteror, mengancam dan menipu, 
spamming dan menyebar virus ganas yang fatal, menyampaikan pesan 
di antara sesama anggota kelompok dan antara kelompok.  
4) Cyber Espionage merupakan kejahatan yang memanfaatkan jaringan 
internet untuk melakukan kegiatan mata-mata terhadap pihak lain, 
dengan memasuki sistem jaringan komputer (computer network 
system) pihak sasaran. Membajak media dengan menungganggi satelit 
dan siaran-siaran TV Kabel untuk menyampaikan pesan-pesannya. 
Selain itu, teroris dapat mencari metode-metode untuk menyingkap 
“penyandian” signal-signal TV Kabel yang ada dan menyadap 
siarannya. Contoh kasus demikian “Captain Midnight” memanipulasi 
siaran HBO yang berjudul “The Falcon and the Snowman”. Hacking 
untuk merusak sistem dilakukan tahap mencari sistem komputer (foot 
printing) dan mengumpulkan informasi untuk menyusup seperti 
mencari pintu masuk (scanning). Setelah menyusup, penjelajahan 
sistem dan mencari akses ke seluruh bagian (enumeration) pun 
dilakukan. Kemudian, para hacker membuat backdoor (creating 
backdoor) dan menghilangkan jejak 
((http://andreasbuvois.blog.friendster.com, cyber Terrorism diakses 12 
Maret 2011) 
Cyber terrorism sebenarnya terdiri dari dua aspek yaitu cyber 
space dan terrorism, sementara para pelakunya disebut dengan cyber 
terrorism. Para hackers dan crackers juga dapat disebut dengan cyber 
terrorism, karena seringkali kegiatan yang mereka lakukan di dunia maya 
(Internet) dapat menteror serta menimbulkan kerugian yang besar terhadap 
korban yang menjadi targetnya, mirip seperti layaknya aksi terorisme. 
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Keduanya mengeksploitasi dunia maya (internet) untuk kepentingannya 
masing-masing. Mungkin perbedaan tipis antara cyber terrorism dan 
hackers hanyalah pada motivasi dan tujuannya saja, dimana motivasi dari 
para cyber terrorism adalah untuk kepentingan politik kelompok tertentu 
dengan tujuan memperlihatkan eksistensinya di panggung politik dunia. 
Sementara motivasi para hackers atau crackers adalah untuk 
memperlihatkan eksistensinya atau adu kepintaran untuk menunjukan 
superiotasnya di dunia maya dengan tujuan kepuasan tersendiri atau demi 
uang. 
Secara umum kegiatan hacking adalah setiap usaha atau kegiatan 
diluar ijin atau sepengetahuan pemilik jaringan untuk memasuki sebuah 
jaringan serta mencoba mencuri files seperti file password dan sebagainya. 
Atau usaha untuk memanipulasi data, mencuri file-file penting atau 
mempermalukan orang lain dengan memalsukan user identity nya. 
Pelakunya disebut hacker yang terdiri dari seorang atau sekumpulan orang 
yang secara berkelanjutan berusaha untuk menembus sistim pengaman 
kerja dari operating sistem di suatu jaringan komputer. Para hacker yang 
sudah berpengalaman dapat dengan segera mengetahui kelemahan sistim 
pengamanan (security holes) dalam sebuah sistim jaringan komputer. 
Selain itu kebiasaan hacker adalah terus mencari pengetahuan baru atau 
target baru dan mereka akan saling menginformasikan satu sama lainnya. 
Namun pada dasarnya para hacker sejati tidak pernah bermaksud untuk 
merusak data didalam jaringan tersebut, mereka hanya mencoba 
kemampuan untuk menaklukan suatu sistim keamanan komputer demi 
kepuasan tersendiri. Sedangkan seorang atau sekumpulan orang yang 
memang secara sengaja berniat untuk merusak dan menghancurkan 
integritas di seluruh jaringan sistim komputer disebut cracker, dan 
tindakannya dinamakan cracking. Pada umumnya para cracker setelah 
berhasil masuk kedalam jaringan komputer akan langsung melakukan 
kegiatan pengrusakan dan penghancuran data-data penting (destroying 
data) hingga menyebabkan kekacauan bagi para user dalam menggunakan 
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komputernya. Kegiatan para cracker atau cyber terrorism ini mudah 
dikenali dan dapat segera diketahui dari dampak hasil kegiatan yang 
mereka lakukan. Beberapa metode atau cara kerja yang sering digunakan 
para cyber terrorism dan hackers antara lain : 
1) Spoofing, yaitu sebuah bentuk kegiatan pemalsuan dimana seorang 
hacker atau cyber terrorist memalsukan (to masquerade) identitas 
seorang user hingga dia berhasil secara legal logon atau login kedalam 
satu jaringan komputer seolah-olah seperti user yang asli. 
2) Scanner, merupakan sebuah program yang secara otomatis akan 
mendeteksi kelemahan (security weaknesses) sebuah komputer di 
jaringan komputer lokal (local host) ataupun aringan komputer 
dengan lokasi berjauhan (remote host). Sehingga dengan 
menggunakan program ini maka seorang hacker yang mungkin secara 
phisik berada di Inggris dapat dengan mudah menemukan security 
weaknesses pada sebuah server di Amerika atau dibelahan dunia 
lainnya termasuk di Indonesia tanpa harus meninggalkan ruangannya! 
3) Sniffer, adalah kata lain dari Network Analyser yang berfungsi 
sebagai alat untuk memonitor jaringan komputer. Alat ini dapat 
dioperasikan hampir pada seluruh tipe protokol omunikasi data, 
seperti: Ethernet, TCP/IP, IPX dan lainnya. 
4) Password Cracker, adalah sebuah program yang dapat membuka 
enkripsi sebuah password atau sebaliknya malah dapat mematikan 
sistim pengamanan password itu sendiri. 
5) Destructive Devices, merupakan sekumpulan program-program virus 
yang dibuat khusus ntuk melakukan penghancuran data-data, 
diantaranya Trojan horse, Worms, Email ombs, Nukes dan lainnya 
(http://www.tni.mil.id/images/gallery/cyber_terrorism, diakses 12 
Maret 2011). 
c. Upaya Pencegahan Cyber Terrorism 
Menjawab tuntutan dan tantangan komunikasi global lewat 
Internet, Undang-Undang yang diharapkan (ius konstituendum) adalah 
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perangkat hukum yang akomodatif terhadap perkembangan serta 
antisipatif terhadap permasalahan, termasuk dampak negatif 
penyalahgunaan Internet dengan berbagai motivasi yang dapat 
menimbulkan korban-korban seperti kerugian materi dan non materi. Saat 
ini, Indonesia belum memiliki Undang-Undang khusus/cyber law yang 
mengatur mengenai cyber crime Tetapi, terdapat beberapa hukum positif 
lain untuk kasus-kasus yang menggunakan komputer sebagai sarana, yang 
berlaku umum dan dapat dikenakan bagi para pelaku cyber crime terutama 
antara lain : 
1) Kitab Undang Undang Hukum Pidana (KUHP) 
Dalam upaya menangani kasus-kasus yang terjadi para 
penyidik melakukan analogi atau perumpamaan dan persamaaan 
terhadap pasal-pasal yang ada dalam KUHP. Pasal-pasal didalam 
KUHP biasanya digunakan lebih dari satu Pasal karena melibatkan 
beberapa perbuatan sekaligus pasal-pasal yang dapat dikenakan dalam 
KUHP pada cyber crime antara lain :  
a) Pasal 282 KUHP dapat dikenakan untuk penyebaran pornografi 
maupun website porno yang banyak beredar dan mudah diakses di 
Internet. Walaupun berbahasa Indonesia, sangat sulit sekali untuk 
menindak pelakunya karena mereka melakukan pendaftaran 
domain tersebut diluar negri dimana pornografi yang menampilkan 
orang dewasa bukan merupakan hal yang ilegal. 
b) Pasal 303 KUHP dapat dikenakan untuk menjerat permainan judi 
yang dilakukan secara online di Internet dengan penyelenggara dari 
Indonesia. 
c) Pasal 311 KUHP dapat dikenakan untuk kasus pencemaran nama 
baik dengan menggunakan media Internet. Modusnya adalah 
pelaku menyebarkan email kepada teman-teman korban tentang 
suatu cerita yang tidak benar atau mengirimkan email ke suatu 
mailing list sehingga banyak orang mengetahui cerita tersebut. 
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d) Pasal 335 KUHP dapat dikenakan untuk kasus pengancaman dan 
pemerasan yang dilakukan melalui e-mail yang dikirimkan oleh 
pelaku untuk memaksa korban melakukan sesuatu sesuai dengan 
apa yang diinginkan oleh pelaku dan jika tidak dilaksanakan akan 
membawa dampak yang membahayakan. Hal ini biasanya 
dilakukan karena pelaku biasanya mengetahui rahasia korban. 
e) Pasal 362 KUHP yang dikenakan untuk kasus carding dimana 
pelaku mencuri nomor kartu kredit milik orang lain walaupun tidak 
secara fisik karena hanya nomor kartunya saja yang diambil 
dengan menggunakan software card generator di Internet untuk 
melakukan transaksi di e-commerce. Setelah dilakukan transaksi 
dan barang dikirimkan, kemudian penjual yang ingin mencairkan 
uangnya di bank ternyata ditolak karena pemilik kartu bukanlah 
orang yang melakukan transaksi. 
f) Pasal 378 KUHP dapat dikenakan untuk penipuan dengan seolah 
olah menawarkan dan menjual suatu produk atau barang dengan 
memasang iklan di salah satu website sehingga orang tertarik untuk 
membelinya lalu mengirimkan uang kepada pemasang iklan. 
Tetapi, pada kenyataannya, barang tersebut tidak ada. Hal tersebut 
diketahui setelah uang dikirimkan dan barang yang dipesankan 
tidak datang sehingga pembeli tersebut menjadi tertipu. 
g) Pasal 406 KUHP dapat dikenakan pada kasus deface atau hacking 
yang membuat sistem milik orang lain, seperti website atau 
program menjadi tidak berfungsi atau dapat digunakan 
sebagaimana mestinya. 
2) Undang-Undang No 36 Tahun 1999 tentang Telekomunikasi 
Menurut Pasal 1 angka (1) Undang-Undang No 36 Tahun 1999, 
Telekomunikasi adalah setiap pemancaran, pengiriman, dan/atau 
penerimaan dan setiap informasi dalam bentuk tanda-tanda, isyarat, 
tulisan, gambar, suara, dan bunyi melalui sistem kawat, optik, radio, 
atau sistem elektromagnetik lainnya. Dari definisi tersebut, maka 
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Internet dan segala fasilitas yang dimilikinya merupakan salah satu 
bentuk alat komunikasi karena dapat mengirimkan dan menerima 
setiap informasi dalam bentuk gambar, suara maupun film dengan 
sistem elektromagnetik. Penyalahgunaan Internet yang mengganggu 
ketertiban umum atau pribadi dapat dikenakan sanksi dengan 
menggunakan Undang- Undang ini, terutama bagi para hacker yang 
masuk ke sistem jaringan milik orang lain sebagaimana diatur pada 
Pasal 22, yaitu Setiap orang dilarang melakukan perbuatan tanpa hak, 
tidak sah, atau memanipulasi:  
a) Akses ke jaringan telekomunikasi 
b) Akses ke jasa telekomunikasi 
c) Akses ke jaringan telekomunikasi khusus 
Apabila anda melakukan hal tersebut seperti yang pernah 
terjadi pada website KPU www.kpu.go.id, maka dapat dikenakan Pasal 
50 yang berbunyi “Barang siapa yang melanggar ketentuan 
sebagaimana dimaksud dalam Pasal 22, dipidana dengan pidana 
penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp 
600.000.000,00 (enam ratus juta rupiah)” 
3) Undang-Undang No. 15 Tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme 
Selain Undang-Undang No. 25 Tahun 2003, Undang-Undang 
ini mengatur mengenai alat bukti elektronik sesuai dengan Pasal 27 
huruf b yaitu alat bukti lain berupa informasi yang diucapkan, 
dikirimkan, diterima, atau disimpan secara elektronik dengan alat optik 
atau yang serupa dengan itu. Digital evidence atau alat bukti elektronik 
sangatlah berperan dalam penyelidikan kasus terorisme, karena saat ini 
komunikasi antara para pelaku di lapangan dengan pimpinan atau aktor 
intelektualnya dilakukan dengan memanfaatkan fasilitas di Internet 
untuk menerima perintah atau menyampaikan kondisi di lapangan 
karena para pelaku mengetahui pelacakan terhadap Internet lebih sulit 
dibandingkan pelacakan melalui handphone. Fasilitas yang sering 
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digunakan adalah e-mail dan chat room selain mencari informasi 
dengan menggunakan search engine serta melakukan propaganda 
melalui bulletin board atau mailing list. 
4) Undang-Undang No. 11 Tahun 2008 Tentang Internet & Transaksi 
Elektronik 
Undang-undang ini, yang telah disahkan dan diundangkan pada 
tanggal 21 April 2008, walaupun sampai dengan hari ini belum ada 
sebuah Peraturan Pemerintah (PP) yang mengatur mengenai teknis 
pelaksanaannya, namun diharapkan dapat menjadi sebuah undang-
undang cyber atau cyber law guna menjerat pelaku-pelaku cyber crime 
yang tidak bertanggungjawab dan menjadi sebuah payung hukum bagi 
masyarakat pengguna teknologi informasi guna mencapai sebuah 
kepastian hukum. 
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B. Kerangka Pemikiran 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Perkembangan Ilmu 
pengetahuan dan teknologi 
informatika serta komputer 
Pertumbuhan pemanfaatan 
fasilitas internet tools 
Dampak Positif Dampak Negatif 
Memberikan kemudahan 
bagi masyarakat luas dalam 
segala bidang 
Timbulnya Cybercrime, yang 
meliputi; 
- Cyber Terrorism 
- Cyber Pornography 
- Cyber Harrassment 
- Cyber Stalking 
- Hacking 
- Carding (credit-card fraud), 
dll. 
Upaya Pencegahan 
Kitab Undang-Undang 
Hukum Pidana 
(KUHP) 
Undang-Undang No. 36 
Tahun 1999 tentang 
Telekomunikasi 
 
Undang-Undang No. 15 
Tahun 2003 tentang 
Pemberontakan Tindak 
Pidana Terorisme 
 
Undang-Undang No. 11 
Tahun 2008 tentang 
Internet dan Transaksi 
Elektronik 
Kurang memadai 
Konsep KUHP 2008 Undang-Undang baru yang mengatur 
tentang Tindak Pidana Cyber 
Terrorism secara lebih signifikan 
Upaya-upaya 
penanggulangan Tindak 
Pidana Cyber Terrorism 
yang lebih baik 
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Keterangan 
Cyber terrorism merupakan salah satu jenis cyber crime dari beberapa 
jenis-jenis cyber crime yang ada, yang muncul akibat dari dampak negatif 
perkembangan sarana tekhnologi informasi dan komunikasi masyarakat global, 
sehingga terjadi perubahan-perubahan pola perilaku masyarakat dalam bidang ini 
sebagai penyalahgunaan internet. Pesatnya perkembangan teknologi informasi 
yang membawa dampak tumbuh suburnya cyber crime, kejahatan melalui Internet 
di jagat maya itu membuat beberapa negara-negara bersepekat melakukan usaha 
secara bersama-sama dalam menganggulangi tindak pidana cyber crime tersebut. 
Perbuatan yang dilarang (unsur tindak pidana) yang erat kaitannya dengan 
penyalahgunaan internet untuk tujuan cyber terrorism yaitu sebagaimana 
disebutkan Undang-Undang No. 36 Tahun 1999 tentang Telekomunikasi dalam 
Pasal 22 berupa ‘Setiap orang dilarang melakukan perbuatan tanpa hak, tidak sah, 
atau memanipulasi: a) akses ke jaringan telekomunikasi; dan atau b). akses kejasa 
telekomunikasi; dan atau  c). akses ke jaringan telekomunikasi khusus’, (terkait 
dengan aksi kejahatan cyber terrorism yang berbentuk unathorized acces to 
computer system and service). 
Indonesia telah mensahkan salah satu Rancangan Undang-Undang yang 
berkaitan dengan kejahatan dunia maya (cyber crime) yaitu Undang-Undang 
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (selanjutnya 
disebut UU ITE). Undang-Undang ini bertujuan untuk mengharmonisasikan 
antara instrumen peraturan hukum nasional dengan instrumen-instrumen hukum 
internasional yang mengatur teknologi informasi. 
Undang-Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak 
Pidana Terorisme ini mutlak diperlukan. Tujuan utama lahirnya undang-undang 
ini adalah menjadikan terorisme sebagai suatu tindak pidana di Indonesia. 
Perkembangan jaman turut mempengaruhi perkembangan teknologi serta 
perkembangan bentuk-bentuk tindak pidana, hal ini memaksa kita selaku pihak 
yang dapat dirugikan untuk meningkatkan segala upaya guna menekan hal 
tersebut. 
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BAB III 
HASIL PENELITIAN DAN PEMBAHASAN 
 
1. Pengaturan dan Upaya-Upaya Penanggulangan Tindak Pidana Cyber 
Terrorism dalam Hukum Pidana Indonesia 
Cyber terrorism merupakan salah satu bentuk atau dimensi baru 
dari kejahatan masa kini yang mendapat perhatian luas di dunia 
internasional. Beberapa sebutan lainya yang ”cukup keren” diberikan 
kepada jenis kejahatan baru ini di dalam berbagai tulisan, antara lain 
sebagai terrorisme dunia maya. 
Pertama-tama patut dikemukakan bahwa kebijakan 
penanggulangan cyber terrorism dengan hukum pidana termasuk bidang 
penal policy yang merupakan bagian dari criminal policy (kebijakan 
penanggulangan kejahatan). Dilihat dari sudut criminal policy, upaya 
penanggulangan tindak pidana cyber terrorism tidak dapat dilakukan 
semata-mata secara parsial dengan hukum pidana (sarana penal), tetapi 
harus ditempuh pula dengan pendekatan integral/sistemik. Sebagai salah 
satu bentuk high tech crime yang dapat melampui batas-batas negara 
(bersifat transnational/transborder), merupakan hal yang wajar jika upaya 
penanggulangan cyber terrorism juga harus ditempuh dengan pendekatan 
teknologi (techno prevention). Menurut Barda Nawawi Arief (2002: 253-
256) diperlukan pula pendekatan budaya/kultural, pendekatan 
moral/edukatif, dan bahkan pendekatan global (kerja sama internasional). 
Kebijakan kriminalisasi merupakan suatu kebijakan dalam 
menetapkan suatu perbuatan yang semula bukan tindak pidana (tidak 
dipidana) menjadi suatu tindak pidana (perbuatan yang dapat dipidana). 
Kebijakan hukum pidana yang ditekankan pada penanggulangan 
kejahatan/penegakan hukum pidana/politik hukum pidana mengenai 
masalah cyber terrorism pada penullsan ini adalah terbatas pada 
aspek/tahap kebijakan formulatif dari segi materiel, yaitu bagaimana 
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formulasi perumusan suatu delik serta sanksi apa yang akan dikenakan 
terhadap pelanggarnya. 
Kebijakan formulasi hukum pidana yang berkaitan dengan masalah 
tindak pidana cyber terrorism di bidang cyber crime dapat 
diidentifikasikan sebagai berikut: 
a. Kitab Undang-Undang Hukum Pidana Indonesia (KUHP) 
Kitab Undang-Undang Hukum Pidana Indonesia merupakan 
sistem induk bagi peraturan-peraturan hukum pidana di Indonesia. 
Meskipun KUHPidana ini merupakan buatan penjajah Belanda namun 
untuk saat ini karena belum ada perubahan atau penerimaan atas 
pembaharuan KUHP yang telah dilakukan oleh para ahli hukum pidana 
Indonesia yang telah diupayakan sejak tahun 1963, maka KUHPidana 
yang ada ini harus tetap dipergunakan demi menjaga keberadaan 
hukum pidana itu sendiri dalam masyarakat Indonesia. 
Perumusan tindak pidana di dalam KUHP kebanyakan masih 
bersifat konvensional dan belum secara langsung dikaitkan dengan 
perkembangan cyber terrorism yang merupakan bagian dari cyber 
crime. Di samping itu, mengandung berbagai kelemahan dan 
keterbatasan dalam mengahadapi perkembangan teknologi dan high 
tech crime yang sangat bervariasi. 
b. Undang-Undang di Luar Kitab Undang-Undang Hukum Pidana 
Dalam perkembangannya, saat ini telah ada perundang-
undangan di luar KUHP yang berkaitan dengan kejahatan teknologi 
canggih di bidang informasi, elektronik dan telekomunikasi yaitu 
sebagai berikut: 
1) Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan 
Transaksi Elektonik. 
Indonesia telah mensahkan salah satu Rancangan Undang-
Undang yang berkaitan dengan kejahatan dunia maya (cyber 
crime) yaitu Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik. Undang-Undang ini bertujuan 
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untuk mengharmonisasikan antara instrumen peraturan hukum 
nasional dengan instrumen-instrumen hukum internasional yang 
mengatur teknologi informasi diantaranya, yaitu: The United 
Nations Commissions on International Trade Law (UNCITRAL), 
World Trade Organization (WTO), Uni Eropa (EU), APEC, 
ASEAN, dan OECD. Masing-masing organisasi mengeluarkan 
peraturan atau model law yang mengisi satu sama lain. Dan juga 
instrument hukum internasional ini telah diikuti oleh beberapa 
negara, seperti: Australia (the cyber crime act 2001), Malaysia 
(computer crime act 1997), Amerika Serikat (Federal legislation: 
update April 2002 united states code), Kongres PBB ke 8 di 
Havana, Kongres ke X di Wina, kongres XI 2005 di Bangkok, 
berbicara tentang The Prevention of Crime and the Treatment of 
Offender. Dalam Kongres PBB X tersebut dinyatakan bahwa 
negara-negara anggota harus berusaha melakukan harmonisasi 
ketentuan ketentuan yang berhubungan dengan kriminalisasi, 
pembuktian dan prosedur (states should seek harmonization of 
relevan provision on criminalization, evidence, and procedure) dan 
negara-negara Uni Eropa yang telah secara serius 
mengintegrasikan regulasi yang terkait dengan pemanfaatan 
teknologi informasi ke dalam instrumen hukum positif (existing 
law) nasionalnya. 
a) Sistem perumusan tindak pidana dalam Undang-Undang 
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektonik 
Berdasarkan ketentuan pasal-pasal dalam Bab XI 
mengenai ketentuan pidana dalam Undang-Undang Informasi 
dan Transaksi Elektonik, maka dapat diidentifikasikan 
beberapa perbuatan yang dilarang (unsur tindak pidana) yang 
erat kaitannya dengan tindak pidana cyber terrorism pada tiap-
tiap pasalnya sebagai berikut : 
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Pasal 30 ayat (3) dengan unsur tindak pidana : Setiap 
orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses Komputer dan/atau Sistem Elektronik dengan cara 
apa pun dengan melanggar, menerobos, melampaui, atau 
menjebol sistem pengamanan. (terkait dengan aksi kejahatan 
cyber terrorism yang berbentuk unauthorized acces to 
computer system dan service). 
Pasal 31 ayat (1) dengan unsur tindak pidana : Setiap 
orang dengan sengaja dan tanpa hak atau melawan hukum 
melakukan intersepsi atau penyadapan atas informasi 
elektronik dan/atau dokumen elektronik dalam suatu komputer 
dan/atau sistem elektronik tertentu milik orang lain. (terkait 
dengan aksi kejahtan hacking). 
Pasal 32 ayat (1) dengan unsur tindak pidana : Setiap 
orang dengan sengaja dan tanpa hak atau melawan hukum 
dengan cara apa pun mengubah, menambah, mengurangi, 
melakukan transmisi, merusak, menghilangkan, memindahkan, 
menyembunyikan suatu informasi elektronik dan/atau dokumen 
elektronik milik orang lain atau milik publik. (terkait dengan 
aksi kejahatan cyber terrorism yang berbentuk cyber sabotage 
dan extortion). 
Pasal 33 dengan unsur tindak pidana : Setiap orang 
dengan sengaja dan tanpa hak atau melawan hukum melakukan 
tindakan apa pun yang berakibat terganggunya sistem 
elektronik dan/atau mengakibatkan sistem elektronik menjadi 
tidak bekerja sebagaimana mestinya. (terkait dengan aksi 
kejahatan cyber terrorism yang berbentuk unauthorized acces 
to computer system dan service). 
Pasal 34 ayat (1) dengan unsur tindak pidana : Setiap 
Orang dengan sengaja dan tanpa hak atau melawan hukum 
memproduksi, menjual, mengadakan untuk digunakan, 
mengimpor, mendistribusikan, menyediakan, atau memiliki: 
(a) perangkat keras atau perangkat lunak komputer yang 
dirancang atau secara khusus dikembangkan untuk 
memfasilitasi perbuatan sebagaimana dimaksud dalam 
Pasal 27 sampai dengan Pasal 33. (terkait dengan aksi 
kejahatan cyber terrorism yang berbentuk hacking, cyber 
saborage dan extortion). 
Pasal 35 dengan unsur tindak pidana : Setiap orang 
dengan sengaja dan tanpa hak atau melawan hukum melakukan 
manipulasi, penciptaan, perubahan, penghilangan, pengrusakan 
informasi elektronik dan/atau dokumen elektronik dengan 
tujuan agar informasi elektronik dan/atau dokumen elektronik 
tersebut dianggap seolah-olah data yang otentik. (terkait 
dengan aksi kejahatan hacking). 
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Mengenai unsur sifat ‘melawan hukum’, dalam 
Undang-Undang Informasi dan Transaksi Elektonik tersebut 
disebutkan secara tegas, unsur ‘sifat melawan hukum tersebut 
dapat dilihat pada perumusan “setiap orang dengan sengaja dan 
tanpa hak atau melawan hukum sebagaimana dalam pasal…” 
seperti dirumuskan dalam Pasal 30 sampai dengan Pasal 35 
tersebut di atas, sehingga dapat disimpulkan bahwa dengan 
disebutkannya secara tegas unsur ‘sifat melawan hukum’ 
terlihat ada kesamaan ide dasar antara Undang-Undang 
Informasi dan Transaksi Elektonik dengan KUHPidana yang 
masih menyebutkan unsur sifat melawan hukumnya suatu 
perbuatan. Berbeda dengan Konsep KUHPidana baru yang 
sekarang tengah disusun yang menentukan bahwa meskipun 
unsur ‘sifat melawan hukum’ tidak dicantumkan secara tegas, 
tetapi suatu delik harus tetap dianggap bertentangan dengan 
hukum. 
Melihat berbagai ketentuan yang telah 
dikriminalisasikan dalam Undang-Undang Informasi dan 
Transaksi Elektonik tersebut, nampak adanya kriminalisasi 
terhadap perbuatan-perbuatan yang berhubungan dengan 
penyalahgunaan penggunaan di bidang teknologi Infomasi dan 
Transaksi Elektronik, yang berbentuk tindak pidana cyber 
terrorism. 
Oleh karena itu, nampak bahwa perspektif Undang-
Undang Informasi dan Transaksi Elektronik adalah 
menekankan pada aspek penggunaan/keamanan sistem 
informasi eleketronik atau dokumen elektronik, dan 
penyalahgunaan di bidang teknologi dan transaksi elektronik 
yang dilakukan oleh para pelaku cyber terrorism. 
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b) Sistem Perumusan Pertanggungjawaban pidana dalam Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektonik 
Melihat perumusan ketentuan pidana dalam Undang-
Undang Informasi dan Transaksi Elektronik sebagai mana diatur 
dalam Pasal 45 sampai dengan Pasal 52, maka dapat 
diidentifikasikan bahwa pelaku tindak pidana atau yang dapat 
dimintakan pertanggunjawaban pidana dalam Undang-Undang 
Informasi dan Transaksi Elektronik adalah meliputi 
individu/orang per orang. 
Ini terbukti dari ketentuan pasal-pasal tersebut yang 
diawali dengan kata “Setiap orang …” Masalah 
pertanggungjawaban pidana berkaitan erat dengan pelaku tindak 
pidana. Pelaku yang dapat dipidana orang adalah orang 
perseorangan, baik warga negara Indonesia, warga negara asing, 
maupun badan hukum, yang dijelaskan dalam Pasal 1 sub 21 
dan dalam ketentuan pidana Undang-Undang Informasi dan 
Transaksi Elektronik tersebut. 
Undang-Undang Informasi dan Transaksi Elektronik 
mengatur secara lanjut dan terperinci tentang ketentuan 
pertanggungjawaban pidana terhadap korporasi, karena Undang-
Undang Informasi dan Transaksi Elektronik tersebut 
membedakan pertanggungjawaban pidana terhadap individu dan 
korporasi, sebagaimana yang tercantum dalam Pasal 52 ayat (4) 
dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 
sampai dengan Pasal 37 dilakukan oleh korporasi dipidana 
dengan pidana pokok ditambah dua pertiga. 
c) Sistem perumusan sanksi pidana, jenis-jenis sanksi dan lamanya 
pidana dalam Undang-Undang Informasi dan Transaksi 
Elektronik 
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Sistem perumusan sanksi pidana dalam Undang-Undang 
Informasi dan Transaksi Elektronik adalah alternatif kumulatif. 
Hal ini bisa dilihat dalam perumusannya yang menggunakan 
kata “…dan/atau”. Jenis-jenis sanksi (strafsoort) pidana dalam 
Undang-Undang Informasi dan Transaksi Elektronik ini ada dua 
jenis yaitu pidana penjara dan denda. Sistem perumusan 
lamanya pidana (strafmaat) dalam Undang-Undang Informasi 
dan Transaksi Elektronik ini adalah : 
(a) Maksimum khusus, pidana penjara dalam Undang-Undang 
Informasi dan Transaksi Elektronik paling lama 12 tahun. 
(b) Maksimum khusus pidana dendanya, paling sedikit 
sebanyak Rp 300.000.000,00 (tiga ratus juta rupiah), dan 
paling banyak Rp 12.000.000.000,00 (dua belas milyar 
rupiah). 
Berdasarkan pembahasan di atas, maka dapat diketahui 
bahwa Undang-Undang Nomor 11 tahun 2008 tentang Informasi 
dan Transaksi Elektronik dapat digunakan untuk menanggulangi 
jenis tindak pidana cyber terrorism, sebagai suatu fenomena/bentuk 
baru cyber crime secara umum. Undang-Undang ini menekankan 
pada pengaturan keamanan penggunaan sistem informasi 
eleketronik atau dokumen elektronik, dan mengarah pada 
penyalahgunaan informasi elektronik untuk tujuan perbuatan-
perbuatan cyber terrorism. 
 
2) Undang-Undang Nomor. 36 Tahun 1999 tentang Telekomunikasi 
Telekomunikasi terdiri dari kata ‘tele’ yang berarti jarak 
jauh (at a distance) dan ‘komunikasi’ yang berarti hubungan 
pertukaran ataupun penyampaian informasi, yang didefinisikan 
oleh Undang-Undang Nomor 36 tahun 1999 sebagai setiap 
pemancaran, pengiriman informasi melalui medium apapun. 
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Undang-Undang ini diundangkan pada tanggal 8 September 
1999 dalam Lembaran Negara Republik Indonesia tahun 1999 
Nomor 154, dengan Peraturan pelaksananya yaitu Peraturan 
Pemerintah Nomor 52 tahun 2000 tentang Peraturan Pemerintah 
tentang Penyelenggaraan Telekomunikasi Indonesia dalam 
Lembaran Negara nomor 107 tahun 2000, TLN 3980. 
Salah satu pertimbangan dalam penyusunan Undang-
Undang telekomunikasi adalah bahwa pengaruh globalisasi dan 
perkembangan teknologi komunikasi yang sangat pesat telah 
mengakibatkan perubahan yang mendasar dalam penyelenggaraan 
dan cara pandang terhadap telekomunikasi.  
Penulis mencoba untuk mengkaji masalah cyber terrorism 
ini dengan Undang-Undang Telekomunikasi dengan pertimbangan 
bahwa jaringan internet merupakan salah satu alat atau sarana 
telekomunikasi yang dapat digunakan untuk memasukan dan 
menerima informasi, sehingga orang dapat saling melakukan 
komunikasi/hubungan walaupun berada di tempat yang berjauhan. 
a) Sistem perumusan tindak pidana dalam Undang-Undang 
Telekomunikasi 
Ketentuan pidana dalam Undang-Undang Nomor 36 
tahun 1999 tentang Telekomunikasi terdapat dalam Bab VII 
Pasal 47 sampai dengan Pasal 57, berikut beberapa perumusan 
pasal dalam ketentuan pidananya : 
Pasal 47 dengan unsur tindak pidana: penyelenggaraan 
jaringan telekomunikasi yang tanpa izin dari menteri; 
Pasal 50 dengan unsur tindak pidana: melakukan 
perbuatan tanpa hak, tidak sah atau memanipulasi, akses ke 
jaringan telekomunikasi dan/atau akses kejasa telekomunikasi 
dan/atau akses ke jaringan ke telekomunikasi khusus; 
Pasal 52 dengan unsur tindak pidana: 
memperdagangkan, membuat, merakit, memasukan dan/atau 
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menggunakan perangkat komunikasi di wilayah Indonesia tanpa 
memenuhi syarat tekhnis dan ijin; 
Pasal 53 dengan unsur tindak pidana: pengunaan 
spektrum frekwensi radio dan orbit satelit tanpa ijin pemerintah 
dan tidak sesuai dengan peruntukannya dan saling menganggu; 
Pasal 55 dengan unsur tindak pidana: melakukan 
perbuatan yang menimbulkan gangguan fisik dan 
elektromagnetik terhadap penyelenggaraan telekomunikasi; 
Pasal 56 dengan unsur tindak pidana: melakukan 
penyadapan informasi yang disalurkan melalui jaringan 
telekomunikasi; dan 
Pasal 57 dengan unsur tindak pidana: tidak menjaga 
kerahasiaan infomasi yang dikirim dan/atau diterima oleh 
pelanggan. 
Mengenai unsur sifat ‘melawan hukum’, dalam Undang-
Undang Telekomunikasi tersebut tidak disebutkan secara tegas, 
namun demikian unsur ‘sifat melawan hukum’ tersebut dapat 
dilihat pada perumusan “….melanggar ketentuan sebagaimana 
dalam pasal…” seperti dirumuskan dalam Pasal 47 sampai 
dengan Pasal 57 tersebut di atas, sehingga dapat disimpulkan 
bahwa dengan tidak disebutkannya secara tegas unsur ‘sifat 
melawan hukum’ terlihat ada kesamaan ide dasar antara 
Undang-Undang Telekomunikasi dengan Konsep KUHPidana 
baru yang sekarang tengah disusun yang menentukan bahwa 
meskipun unsur ‘sifat melawan hukum’ tidak dicantumkan 
secara tegas, tetapi suatu delik harus tetap dianggap 
bertentangan dengan hukum. Disamping itu walaupun kata 
’dengan sengaja’ tidak dicantumkan secara tegas, namun jika 
dilihat dari unsur-unsur tindak pidana yang ada, maka tindak 
pidana yang dilakukan didasarkan pada unsur kesengajaan 
(dolus). 
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Jika dilihat dari unsur-unsur perbuatan yang dilarang 
seperti disebutkan di atas maka dapat diidentifikasikan 
perbuatan yang dilarang (unsur tindak pidana) yang erat 
kaitannya dengan penyalahgunaan internet untuk tujuan cyber 
terrorism yaitu sebagaimana disebutkan dalam Pasal 22 berupa 
“Setiap orang dilarang melakukan perbuatan tanpa hak, tidak 
sah, atau memanipulasi: a) akses ke jaringan telekomunikasi; 
dan atau, b) akses kejasa telekomunikasi; dan atau, c) akses ke 
jaringan telekomunikasi khusus”, (terkait dengan aksi kejahatan 
cyber terrorism yang berbentuk Unathorized acces to computer 
system and service). Pasal 38 berupa “Setiap orang dilarang 
melakukan perbuatan yang dapat menimbulkan gangguan fisik 
dan elektromagnetik terhadap penyelenggaraan telekomunikasi”, 
(terkait dengan aksi kejahatan cyber sabotaje and extortion). 
Pasal 50 berupa ‘melakukan perbuatan tanpa hak, tidak sah atau 
memanipulasi, akses ke jaringan telekomunikasi dan/atau akses 
ke jasa telekomunikasi dan/atau akses ke jaringan ke 
telekomunikasi khusus’, (terkait dengan aksi kejahatan 
unathorized acces to computer system and service). dan Pasal 52 
berupa ‘memperdagangkan, membuat, merakit, memasukan 
dan/atau menggunakan perangkat komunikasi di wilayah 
Indonesia tanpa memenuhi syarat tekhnis dan ijin’, (terkait 
dengan aksi kejahatan carding). 
Melihat berbagai ketentuan yang telah dikriminalisasikan 
dalam Undang-undang Telekomunikasi tersebut, nampak 
adanya kriminalisasi terhadap perbuatan-perbuatan yang 
berhubungan dengan penyalahgunaan penggunaan internet, yang 
berbentuk tindak pidana cyber terrorism. 
b) Sistem perumusan pertanggungjawaban pidana dalam Undang-
Undang Telekomunikasi 
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Melihat perumusan ketentuan pidana dalam Undang-
Undang Telekomunikasi sebagai mana diatur dalam Pasal 47 
sampai dengan Pasal 57, maka dapat diidentifikasikan bahwa 
pelaku tindak pidana atau yang dapat dimintakan 
pertanggunjawaban pidana dalam Undang-Undang 
Telekomunikasi adalah meliputi individu/orang per orang dan 
korporasi. Ini terbukti dari ketentuan pasal-pasal tersebut yang 
diawali dengan kata “Barang siapa…” dan “Penyelenggara jasa 
telekomunkasi…”, terkecuali pada Pasal 48 yang diawali 
dengan kata “Penyelenggaraan jaringan telekomunikasi…”. 
Masalah pertanggungjawaban pidana berkaitan erat 
dengan pelaku tindak pidana. Untuk pasal yang diawali dengan 
kata “Barang siapa…”, maka yang dimaksud pelaku dalam 
pengertian kalimat ini adalah individu dan badan hukum. Hal ini 
bisa dilihat dalam ketentuan Pasal 1 angka 8 dan diatur lebih 
lanjut dalam Pasal 8 ketentuan tentang badan hukum yang 
disebut sebagai Penyelenggaraan jaringan telekomunikasi 
dan/atau penyelenggaraan jasa telekomunikasi serta 
Penyelenggaraan telekomunikasi khusus sebagaimana dimaksud 
Pasal 7 Undang-Undang Telekomunikasi. 
Pasal 1 angka 8  
Penyelenggara telekomunikasi adalah perseorangan, 
korporasi, Badan Usaha Milik Daerah (BUMD), Badan 
Usaha Mi1ik Negara (BUMN), badan usaha swasta, 
instansi pemerintah, dan instansi pertahanan keamanan 
negara. 
 
Pasal 7  
(1) Penye1enggaraan telekomunikasi meliputi : 
a. penyelenggaraan jaringan telekomunikasi 
b. penyelenggaraan jasa telekomunikasi; 
c. penyelenggaraan telekomunikasi khusus 
 
Pasal 8  
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(1) Penyelenggaraan jaringan telekomunikasi dan atau 
penyelenggaraan jasa telekomunikasi sebagaimana 
dimaksud dalam Pasal 7 ayat (1) huruf a dan huruf b, 
dapat dilakukan oleh badan hukum yang didirikan 
untuk maksud tersebut berdasarkan peraturan 
perundang-undangan yang berlaku, yaitu : 
a. Badan Usaha Milik Negara (BUMN); 
b. Badan Usaha Milik Daerah (BUMD); 
c. Badan usaha swasta; atau 
d. Korporasi. 
(2) Penyelenggaraan telekomunikasi khusus sebagaimana 
dimaksud dalam Pasal 7 ayat (1) huruf c, dapat 
dilakukan oleh : 
a. perseorangan; 
b. instansi pemerintah; 
c. badan hukum selain penyelenggara jaringan 
telekomunikasi dan atau penyelenggara jasa 
telekomunikasi. 
(3) Ketentuan mengenai penyelenggaraan telekomunikasi 
sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur 
dengan Peraturan Pemerintah. 
 
Sementara dalam Peraturan Pemerintah Nomor 52 tahun 
2000 tentang Penyelenggaraan Telekomunikasi Indonesia yang 
merupakan Peraturan pelaksana Undang-Undang 
Telekomunikasi menyebutkan secara jelas bahwa 
Penyelenggaraan Jasa Telekomunikasi terdiri dari 
penyelenggaraan jasa telepon dasar, penyelenggaraan jasa nilai 
tambah telepon dan penyelengaraan jasa multimedia yang diatur 
lebih lanjut dalam Keputusan Mentri, tetapi tidak disebutkan 
secara jelas apa yang termasuk dalam jasa multimedia tersebut. 
Namun demikian Undang-undang Telekomunikasi tidak 
mengatur secara lanjut dan terperinci tentang ketentuan 
pertanggung jawaban pidana terhadap korporasi, karena ternyata 
dalam Undang-Undang tersebut tidak membedakan 
pertanggungjawaban terhadap individu dan korporasi bahkan 
aturan pemidanaan terhadap keduanya sama. Seharusnya jika 
suatu undang-undang menganggap korporasi sebagai dapat 
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dipertanggungjawabkan dalam hukum pidana, maka harus 
dijelaskan secara rinci kapan dan siapa yang dapat 
dipertanggungjawabkan serta bagaimana jenis dan ancaman 
pidananya. Hal ini untuk menghindari berbagai kemungkinan 
yang dapat terjadi dalam tahap aplikasinya. Terlebih dalam hal 
tidak dapat terbayarnya denda yang dikenakan pada korporasi, 
karena selama masih menggunakan KUHPidana, maka akan 
dikembalikan kepada sistem induknya yaitu KUHPidana, di 
mana jika denda tidak terbayar maka akan dikenakan kurungan 
pengganti yang tidak mungkin dikenakan pada korporasi, 
apalagi dalam Undang-Undang tersebut juga tidak menjelaskan 
siapa yang dapat dimintakan pertanggungjawabannya dalam hal 
korporasi melakukan kejahatan/pelanggaran. Dapat disimpulkan 
pula bahwa dalam Undang-Undang Telekomunikasi tidak ada 
ketentuan tentang pedoman pemidanaan atau cara bagaimana 
pidana tersebut dilaksanakan (strafmodus) sebagai pedoman 
bagi hakim. 
c) Sistem perumusan sanksi pidana, jenis-jenis sanksi dan lamanya 
pidana dalam Undang-Undang Telekomunikasi 
Sistem perumusan sanksi pidana dalam Undang-Undang 
Telekomunikasi adalah alternatif kumulatif. Hal ini bisa dilihat 
dalam perumusannya yang menggunakan kata “…dan/atau…”, 
dengan pengecualian pada Pasal 53 yang mengancamkan sanksi 
pidana berupa pidana penjara secara tunggal sebagai pidana 
pokok yang dirumuskan secara tunggal. 
Jenis-jenis saksi (strafsoort) pidana dalam Undang-
Undang Telekomunikasi ini ada dua jenis yaitu pidana penjara 
dan denda serta tindakan yang diatur dalam Pasal 58. 
Pasal 58 
Alat dan perangkat telekomunikasi yang digunakan dalam 
tindak pidana sebagaimana dimaksud dalam Pasal 47, Pasal 
48, Pasal 52 atau Pasal 56 dirampas untuk negara dan atau 
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dimusnahkan sesuai dengan peraturan perundang-undangan 
yang berlaku. 
 
Sistem Perumusan lamanya pidana (strafmaat) dalam 
Undang-Undang Telekomunikasi ini adalah: 
Maksimum khusus pidana penjara berkisar antara 1 tahun 
sampai dengan 15 tahun. Maksimum khusus pidana denda berkisar 
antara Rp 100.000.000,00 (seratus juta rupiah) sampai dengan                   
Rp 600.000.000,00 (enam ratus juta rupiah). 
Selain itu disebutkan pula sanksi administratif dalam Pasal 
45 dan 46 sebagai sanksi administratif yang murni dan bukan 
merupakan sanksi pidana administratif. 
Berdasarkan pembahasan di atas maka dapat diketahui bahwa 
Undang-Undang Nomor 36 tahun 1999, dapat digunakan untuk 
menanggulangi jenis tindak pidana cyber terrorism, sebagai suatu 
fenomena/bentuk baru cyber crime secara umum. Undang-Undang ini 
menekankan pada pengaturan jaringan komunikasi. 
3) Undang-Undang Nomor. 15 Tahun 2003 jo. Perppu No. 1 Tahun 2002 
tentang Tindak Pidana Terorisme. 
Berawal dari ledakan bom yang terjadi di Bali tanggal 12 
Oktober 2002 yang meluluhlantahkan Sari Cafe dan Paddy’s Club, dua 
tempat hiburan yang terletak di jalan Legian Kuta Bali telah 
menimbulkan korban ratusan jiwa melayang dan harta benda yang 
nilainya ratusan juta rupiah. 
Pada dasarnya permasalahan ini bukan permasalahan yang luar 
biasa dari kaca mata hukum pidana karena hukum pidana yang ada 
(KUHP) dapat digunakan untuk menanggulangi serta membawa para 
pelaku pemboman ke muka pengadilan. Tetapi dibalik permasalahan 
itu muncul pemberian nama atas perbuatan itu dengan sebutan 
“terrorisme” sehingga menimbulkan persoalan hukum. Persoalan 
hukum yang timbul adalah bahwa perangkat hukum yang ada tidak 
dapat digunakan untuk menuntut para pelaku peledakan bom tersebut 
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ke depan pengadilan, seolah-olah ada kekosongan hukum mengenai 
terrorisme (Nyoman Serikat Putra Jaya, 2008: 25). 
Kepentingan hukum yang dibahayakan oleh tindakan 
terrorisme tidak hanya berupa jiwa dan harta benda, tetapi juga rasa 
takut masyarakat, kebebasan pribadi, integritas nasional, kedaulatan 
negara, fasilitas international, instalasi publik, lingkungan hidup, 
sumber daya alam nasional, serta sarana transportasi dan komunikasi. 
Terrorisme dapat terjadi kapan saja dan dimana saja serta mempunyai 
jaringan yang sangat luas sehingga merupakan ancaman terhadap 
perdamaian dan keamanan, baik nasional maupun internasional. 
Berkaitan dengan permasalahan terrorisme tersebut 
dibentuklah suatu Perpu Nomor 1 Tahun 2002 yang berlakunya tidak 
serta merta dan tidak secara otomatis. Sebagai pelaksana ketentuan 
Perpu Nomor 1 Tahun 2002, pemerintah mengerluarkan Perpu Nomor 
2 Tahun 2002 tentang pemberlakuan Perpu Nomor 1 Tahun 2002 pada 
peristiwa peledakan bom di Bali. Namun perkembanganya, saat ini 
Perpu Nomor 2 tahun 2002 ini dengan Undang-Undang Nomor 16 
Tahun 2003 ditingkatkan menjadi Undang-Undang, sedangkan Perpu 
Nomor 2 Tahun 2002 tentang Pemberantasan Tindak Pidana 
Terrorisme ditingkatkan menjadi Undang-Undang Nomor 15 Tahun 
2003. 
a) Sistem perumusan tindak pidana dalam Undang-Undang Tindak 
Pidana Terrorisme 
Ketentuan pidana dalam Undang-undang Nomor 15 tahun 
2003 jo Perpu Nomor 1 Tahun 2002 tentang Pemberantasan 
Tindak Pidana Terrorisme terdapat dalam Bab III Pasal 6 sampai 
dengan Pasal 19, berikut beberapa perumusan pasal dan ketentuan 
pidana tersebut : 
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Pasal 6 
Setiap orang yang dengan sengaja menggunakan 
kekerasan atau ancaman kekerasan menimbulkan suasana 
teror atau rasa takut terhadap orang secara meluas atau 
menimbulkan korban yang bersifat massal, dengan cara 
merampas kemerdekaan atau hilangnya nyawa dan harta 
benda orang lain, atau mengakibatkan kerusakan atau 
kehancuran terhadap obyek-obyek vital yang strategis atau 
lingkungan hidup atau fasilitas publik atau fasilitas 
internasional, dipidana dengan pidana mati atau penjara 
seumur hidup atau pidana penjara paling singkat 4 (empat) 
tahun dan paling lama 20 (dua puluh) tahun. 
 
Pasal 9 
Setiap orang yang secara melawan hukum memasukkan 
ke Indonesia, membuat, menerima, mencoba memperoleh, 
menyerahkan atau mencoba menyerahkan, menguasai, 
membawa, mempunyai persediaan padanya atau 
mempunyai dalam miliknya, menyimpan, mengangkut, 
menyembunyikan, mempergunakan, atau mengeluarkan 
ke dan/atau dari Indonesia sesuatu senjata api, amunisi, 
atau sesuatu bahan peledak dan bahan-bahan lainnya yang 
berbahaya dengan maksud untuk melakukan tindak pidana 
terorisme, dipidana dengan pidana mati atau penjara 
seumur hidup atau pidana penjara paling singkat 3 (tiga) 
tahun dan paling lama 20 (dua puluh) tahun. 
 
Pasal 11 
Dipidana dengan pidana penjara paling singkat 3 (tiga) 
tahun dan paling lama 15 (lima belas) tahun, setiap orang 
yang dengan sengaja menyediakan atau mengumpulkan 
dana dengan tujuan akan digunakan atau patut 
diketahuinya akan digunakan sebagian atau seluruhnya 
untuk melakukan tindak pidana terorisme sebagaimana 
dimaksud dalam Pasal 6, Pasal 7, Pasal 8, Pasal 9, dan 
Pasal 10. 
 
Pasal 14 
Setiap orang yang merencanakan dan/atau menggerakkan 
orang lain untuk melakukan tindak pidana terorisme 
sebagaimana dimaksud dalam Pasal 6, Pasal 7, Pasal 8, 
Pasal 9, Pasal 10, Pasal 11, dan Pasal 12 dipidana dengan 
pidana mati atau pidana penjara seumur hidup. 
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Pasal 15 
Setiap orang yang melakukan permufakatan jahat, 
percobaan, atau pembantuan untuk melakukan tindak 
pidana terorisme sebagaimana dimaksud dalam Pasal 6, 
Pasal 7, Pasal 8, Pasal 9, Pasal 10, Pasal 11, dan Pasal 12 
dipidana dengan pidana yang sama sebagai pelaku tindak 
pidananya. 
 
Pasal 17 
(1) Dalam hal tindak pidana terorisme dilakukan oleh 
atau atas nama suatu korporasi, maka tuntutan dan 
penjatuhan pidana dilakukan terhadap korporasi 
dan/atau pengurusnya. 
(2) Tindak pidana terorisme dilakukan oleh korporasi 
apabila tindak pidana tersebut dilakukan oleh orang-
orang baik berdasarkan hubungan kerja maupun 
hubungan lain, bertindak dalam lingkungan korporasi 
tersebut baik sendiri maupun bersama-sama. 
(3) Dalam hal tuntutan pidana dilakukan terhadap suatu 
korporasi, maka korporasi tersebut diwakili oleh 
pengurus. 
 
Pasal 18 
(1) Dalam hal tuntutan pidana dilakukan terhadap 
korporasi, maka panggilan untuk menghadap dan 
penyerahan surat panggilan tersebut disampaikan 
kepada pengurus di tempat tinggal pengurus atau di 
tempat pengurus berkantor. 
(2) Pidana pokok yang dapat dijatuhkan terhadap 
korporasi hanya dipidana dengan pidana denda paling 
banyak Rp 1.000.000.000.000,- (satu triliun rupiah). 
(3) Korporasi yang terlibat tindak pidana terorisme dapat 
dibekukan atau dicabut izinnya dan dinyatakan 
sebagai korporasi yang terlarang. 
 
Pasal 19 
Ketentuan mengenai penjatuhan pidana minimum khusus 
sebagaimana dimaksud dalam Pasal 6, Pasal 8, Pasal 9, 
Pasal 10, Pasal 11, Pasal 12, Pasal 13, Pasal 15, Pasal 16 
dan ketentuan mengenai penjatuhan pidana mati atau 
pidana penjara seumur hidup sebagaimana dimaksud 
dalam Pasal 14, tidak berlaku untuk pelaku tindak pidana 
terorisme yang berusia di bawah 18 (delapan belas) tahun. 
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Melihat berbagai ketentuan yang telah dikriminalisasikan 
dalam Undang-Undang Pemberantasan Tindak Pidana Terrorisme 
tersebut, nampak adanya kriminalisasi terhadap perbuatan-
perbuatan yang berhubungan dengan penyalahgunaan penggunaan 
internet, yang berbentuk tindak pidana cyber terrorism. 
b) Sistem perumusan pertanggungjawaban pidana dalam Undang-
Undang Pemeberantasan Tindak Pidana Terrorisme 
Melihat perumusan ketentuan pidana dalam Undang-
Undang Terrorisme sebagai mana diatur dalam Pasal 6 sampai 
dengan Pasal 19, maka dapat diidentifikasikan bahwa pelaku 
tindak pidana atau yang dapat dimintakan pertanggunjawaban 
pidana dalam Undang-Undang pemberantasan tindap adalah 
meliputi individu/orang per orang dan korporasi. Ini terbukti dari 
ketentuan pasal-pasal tersebut yang diawali dengan kata “Setiap 
orang…” dan “ Korporasi. 
Undang-Undang Terrorisme mengatur secara lanjut dan 
terperinci tentang ketentuan pertanggung jawaban pidana terhadap 
korporasi. Hal tersebut dapat terlihat dalam Pasal 17 dan Pasal 18. 
Pasal 17 
(1) Dalam hal tindak pidana terorisme dilakukan oleh atau 
atas nama suatu korporasi, maka tuntutan dan 
penjatuhan pidana dilakukan terhadap korporasi 
dan/atau pengurusnya. 
(2) Tindak pidana terorisme dilakukan oleh korporasi 
apabila tindak pidana tersebut dilakukan oleh orang-
orang baik berdasarkan hubungan kerja maupun 
hubungan lain, bertindak dalam lingkungan korporasi 
tersebut baik sendiri maupun bersama-sama. 
(3) Dalam hal tuntutan pidana dilakukan terhadap suatu 
korporasi, maka korporasi tersebut diwakili oleh 
pengurus. 
 
Pasal 18 
(1) Dalam hal tuntutan pidana dilakukan terhadap 
korporasi, maka panggilan untuk menghadap dan 
penyerahan surat panggilan tersebut disampaikan 
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kepada pengurus di tempat tinggal pengurus atau di 
tempat pengurus berkantor. 
(2) Pidana pokok yang dapat dijatuhkan terhadap 
korporasi hanya dipidana dengan pidana denda paling 
banyak Rp 1.000.000.000.000,- (satu triliun rupiah). 
(3) Korporasi yang terlibat tindak pidana terorisme dapat 
dibekukan atau dicabut izinnya dan dinyatakan sebagai 
korporasi yang terlarang. 
c) Sistem perumusan sanksi pidana, jenis-jenis sanksi dan lamanya 
pidana dalam Undang-Undang Pemberantasan Tindak Pidana 
Terrorisme. 
Sistem perumusan sanksi pidana dalam Undang-Undang 
Terrorime adalah tunggal. Hal ini bisa dilihat dalam perumusannya 
yang menggunakan kata mengancamkan sanksi pidana berupa 
pidana penjara secara tunggal sebagai pidana pokok yang 
dirumuskan secara tunggal. 
Jenis-jenis saksi (strafsoort) pidana dalam Undang-Undang 
Terrorime ini ada dua jenis yaitu pidana penjara dan denda. 
Ketentuan yang mengatur pidana denda khusus ditujukan kepada 
korporasi, di atur dalam  
Pasal 18  
(1) Dalam hal tuntutan pidana dilakukan terhadap 
korporasi, maka panggilan untuk menghadap dan 
penyerahan surat panggilan tersebut disampaikan 
kepada pengurus di tempat tinggal pengurus atau di 
tempat pengurus berkantor. 
(2) Pidana pokok yang dapat dijatuhkan terhadap 
korporasi hanya dipidana dengan pidana denda paling 
banyak Rp 1.000.000.000.000,- (satu triliun rupiah). 
(3) Korporasi yang terlibat tindak pidana terorisme dapat 
dibekukan atau dicabut izinnya dan dinyatakan sebagai 
korporasi yang terlarang. 
 
Berdasarkan pembahasan di atas maka dapat diketahui 
bahwa Undang-undang Nomor 15 Tahun 2003 jo Perpu Nomor 1 
Tahun 2002, dapat digunakan untuk menanggulangi jenis tindak 
pidana cyber terrorism, sebagai suatu fenomena/bentuk baru cyber 
crime. Hal tersebut dapat terlihat dalam ketentuan yang ada dalam 
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Pasal 27 yang mengakui adanya Electronic Record sebagai alat 
bukti. 
Adapun pengaturan dan upaya-upaya cyber terrorism 
penanggulangan tindak pidana dalam hukum pidana Indonesia 
menurut hasil penelitian tersebut adalah sebagai berikut : 
Berkaitan dengan hal itu, apakah KUHPidana dapat digunakan 
dalam menanggulangi tindak pidana cyber terrorism yang merupakan 
bagian dari cyber crime, berikut identifikasi penulis : (a) kejahatan 
terhadap ketertiban umum Bab V Pasal 168 ayat 1, 2, dan 3; (b) 
kejahatan terhadap nyawa Bab XIX Pasal 340; (c) pencurian Bab XXII 
Pasal 362; dan (d) pemerasan dan pengancaman Bab XXIII Pasal 368. 
Berkaitan dengan permasalahan tersebut, jika KUHPidana 
ingin digunakan untuk menanggulangi tindak pidana cyber terrorism 
haruslah diperhatikan terlebih dahulu batasan-batasan/ruang lingkup 
dan unsur-unsur/bentuk-bentuk cyber terrorism yang telah penulis 
uraikan, sehingga dapat dikatakan sebagai tindak pidana cyber 
terrorism. Unsur-unsur tersebut antara lain: 
(1) Serangannya melalui dunia maya bermotivasi politik yang dapat 
mengarah pada kematian luka-luka. 
(2) Menyebabkan ketakutan atau merugikan secara fisik atas tekhik 
serangan dari dunia maya tersebut. 
(3) Serangannya serius untuk melawan atau ditujukan ke infrastruktur 
informasi kritis seperti keuangan, energi, transportasi dan operasi 
pemerintah. 
(4) Serangan yang mengganggu sarana yang tidak penting, bukan 
dikategorikan sebagai aksi cyber terrorism. 
(5) Serangan itu tidaklah semata-mata dipusatkan pada keuntungan 
moneter. 
 
Jadi dari penjelasan di atas mengenai unsur-unsur/ bentuk-bentuk 
tindak pidana cyber terrorism, maka penulis berkesimpulan bahwa Kitab 
Undang-Undang Hukum Pidana, tidak dapat digunakan dalam 
menanggulangi tindak pidana cyber terrorism. 
1) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektonik 
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Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik merupakan undang-undang yang mengatur tentang 
kejahatan-kejahatan yang berbasis teknologi (cyber crime), sedangkan 
tindak pidana cyber terrorism merupakan bagian/jenis dari cyber crime 
Sistem perumusan tindak pidana dalam Undang-Undang Nomor. 
11 Tahun 2008 tentang Informasi dan Transaksi Elektonik. Ketentuan 
pidana dalam Undang-Undang Informasi dan Transaksi Elektonik 
terdapat dalam Bab XI Pasal 45 sampai dengan Pasal 52. Berikut 
perumusan beberapa pasal dalam Bab XI mengenai ketentuan pidana : 
Pasal 45  
(1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam 
Pasal 27 ayat (1), ayat (2), ayat (3), atau ayat (4) dipidana dengan 
pidana penjara paling lama 6 (enam) tahun dan/atau denda paling 
banyak Rp1.000.000.000,00 (satu miliar rupiah). 
(2) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam 
Pasal 28 ayat (1) atau ayat (2) dipidana dengan pidana penjara paling 
lama 6 (enam) tahun dan/atau denda paling banyak 
Rp1.000.000.000,00 (satu miliar rupiah). 
(3) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam 
Pasal 29 dipidana dengan pidana penjara paling lama 12 (dua belas) 
tahun dan/atau denda paling banyak Rp2.000.000.000,00 (dua miliar 
rupiah). 
Pasal 52  
(1) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 ayat 
(1) menyangkut kesusilaan atau eksploitasi seksual terhadap anak 
dikenakan pemberatan sepertiga dari pidana pokok. 
(2) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 sampai 
dengan Pasal 37 ditujukan terhadap komputer dan/atau sistem 
elektronik serta informasi elektronik dan/atau dokumen elektronik 
milik pemerintah dan/atau yang digunakan untuk layanan publik 
dipidana dengan pidana pokok ditambah sepertiga. 
(3) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 sampai 
dengan Pasal 37 ditujukan terhadap komputer dan/atau sistem 
elektronik serta informasi elektronik dan/atau dokumen elektronik 
milik pemerintah dan/atau badan strategis termasuk dan tidak 
terbatas pada lembaga pertahanan, bank sentral, perbankan, 
keuangan, lembaga internasional, otoritas penerbangan diancam 
dengan pidana maksimal ancaman pidana pokok masing-masing 
Pasal ditambah dua pertiga. 
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(4) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 
sampai dengan Pasal 37 dilakukan oleh korporasi dipidana dengan 
pidana pokok ditambah dua pertiga. 
 
Kualifikasi delik yang diatur dalam Undang-undang Informasi 
dan Transaksi Elektonik tersebut diatur dalam Pasal 52 yang 
dikualifikasikan sebagai kejahatan. 
2) Undang-Undang Nomor. 36 Tahun 1999 tentang Telekomunikasi  
Sistem perumusan tindak pidana dalam Undang-Undang 
Telekomunikasi Ketentuan pidana dalam Undang-undang Nomor 36 
tahun 1999 tentang Telekomunikasi terdapat dalam Bab VII Pasal 47 
sampai dengan Pasal 57, berikut beberapa perumusan pasal dalam 
ketentuan pidananya : 
Pasal 47 Barang siapa yang melanggar ketentuan sebagaimana 
dimaksud dalam Pasal 11 ayat (1) dipidana dengan pidana penjara 
paling lama 6 (enam) tahun dan/atau denda paling banyak Rp 
600.000.000,00 (enam ratus juta rupiah). 
Pasal 48 Penyelenggara jaringan telekomunikasi yang 
melanggar ketentuan sebagaimana dimaksud dalam Pasal 19 dipidana 
dengan pidana penjara paling lama 1 (satu) tahun dan / atau denda 
paling banyak Rp 100.000.000,00 (seratus juta rupiah). 
Pasal 52 Barang siapa memperdagangkan, membuat, merakit, 
memasukkan, atau menggunakan perangkat telekomunikasi di wilayah 
Negara Republik Indonesia yang tidak sesuai dengan persyaratan 
teknis sebagaimana dimaksud dalam Pasal 32 ayat (1), dipidana 
dengan pidana penjara paling lama 1 (satu) tahun dan atau denda 
paling banyak Rp 100.000.000,00 (seratus juta rupiah). 
Pasal 59 Perbuatan sebagaimana dimaksud dalam Pasal 47, 
Pasal 48, Pasal 49, Pasal 50, Pasal 51, Pasal 52, Pasal 53, Pasal 54, 
Pasal 55, Pasal 56, dan Pasal 57 adalah kejahatan 
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Kualifikasi delik yang diatur dalam Undang-Undang 
Telekomunikasi tersebut diatur dalam Pasal 59 yang dikualifikasikan 
sebagai kejahatan. 
Cyber terrorism sebagai suatu fenomena kejahatan baru di 
dunia maya atau sebagai satu fenomena/bentuk baru dari cyber crime 
secara umum, yang dilakukan dengan menggunakan media internet 
sebagai salah satu sarana telekomunikasi, merupakan salah satu 
perbuatan berhubungan dengan kepentingan umum, keamanan dan 
ketertiban umum. 
Hal tersebut juga dapat terlihat dalam kapasitas penyelenggara 
telekomunikasi, masalah telekomunikasi, alat telekomunikasi, 
perangkat telekomunikasi, maupun hal-hal yang memungkinkan di 
lakukannya perbuatan cyber terrorism atau penggunaan internet 
sebagai salah satu sarana telekomunkasi untuk tujuan perbutan cyber 
terrorism sebagai suatu hal yang menyangkut kepentingan umum, 
kesusilaan, keamanan dan ketertiban umum, seharusnya juga 
merupakan tanggung jawab penyelenggara telekomunikasi. 
Namun demikian bagi penyelenggara telekomunikasi yang 
melakukan kegiatan usaha penyelenggaraan telekomunikasi yang 
bertentangan dengan kepentingan umum, kesusilaan, ketertiban umum 
dan keamanan tidak ada ancaman pidananya sama sekali, melainkan 
hanya dikenakan sanksi administratif saja sebagaimana disebutkan 
dalam Pasal 45. 
Hal ini akan terlihat janggal dan tidak proporsional jika 
dibandingkan dengan ketentuan Pasal 47 yang menyebutkan bagi 
mereka yang melangar Pasal 11 ayat (1) dipidana dengan pidana 
penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp 
600.000.000,- (enam ratus juta rupiah) hanya karena tidak 
mendapatkan izin dari menteri dalam penyelenggaraan 
telekomunikasi. Sementara pelanggaran atau kejahatan terhadap Pasal 
21 yang menyangkut kepentingan umum, kesusilaan, keamanan dan 
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ketertiban umum hanya dikenai sanksi administratif saja. Apakah 
perlu ancaman pidana dengan pidana penjara paling lama 6 (enam) 
tahun dan/atau denda paling banyak Rp 600.000.000,- (enam ratus juta 
rupiah) bagi penyelenggara telekomunikasi yang tidak memenuhi 
kriteria Pasal 7, sementara bagi penyelenggara telekomunikasi yang 
melakukan kegiatan usaha penyelenggaraan telekomunikasi 
bertentangan dengan kepentingan umum, kesusilaan, keamanan dan 
ketertiban umum ternyata tidak ada ancaman pidananya sama sekali 
yang juga sebenarnya di dalamnya terkandung kepentingan hukum 
yang seyogyanya dilindungi dari sekedar penyelenggaraan 
telekomunikasi tanpa mendapatkan ijin dari menteri. Untuk lebih 
jelasnya lihat ketentuan Pasal 47, Pasal 11 dan Pasal 7 sebagai berikut: 
Pasal 47  
Barang siapa yang melanggar ketentuan sebagaimana dimaksud dalam 
Pasal 11 ayat (1) dipidana dengan pidana penjara paling lama 6 (enam) 
tahun dan / atau denda paling banyak Rp 600.000.000,00 (enam ratus juta 
rupiah). 
Pasal 11  
(1) Penyelenggaraan telekomunikasi sebagaimana dimaksud dalam Pasal 
7 dapat diselenggarakan setelah mendapat izin dan Menteri. 
(2) Izin sebagaimana dimaksud pada ayat (1) diberikan dengan 
memperhatikan : 
a. Tata cara yang sederhana; 
b. Proses yang transparan, adil dan tidak diskriminatif; serta 
c. Penyelesaian dalam waktu yang singkat. 
(3) Ketentuan mengenai perizinan penyelenggaraan telekomunikasi 
sebagaimana dimaksud pada ayat (1) dan ayat (2) diatur dengan 
Peraturan Pemerintah. 
Pasal 7  
(1) Penyelenggaraan telekomunikasi meliputi : 
a. Penyelenggara jaringan telekomunikasi; 
b. Penyelenggaraan jasa telekomunikasi; 
c. Penyelenggaraan telekomunikasi khusus. 
(2) Dalam penyelenggaraan telekomunikasi, diperhatikan hal-hal sebagai 
berikut : 
a. Melindungi kepentingan dan keamanan negara; 
b. Mengantisipasi perkembangan teknologi dan tuntutan global; 
c. Dilakukan secara pr fesional dan dapat dipertanggungjawabkan; 
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2. Prospektif pengaturan dan Upaya-Upaya Penanggulangan Tindak 
Pidana Cyber Terrorism di Indonesia 
a. Kebijakan Penal (Kebijakan formulasi hukum pidana) di masa yang 
akan datang untuk mengantisipasi tindak pidana Cyber Terrorism di 
Indonesia 
Hukum dituntut peranannya dalam rangka mengantisipasi 
perubahan dan perkembangan yang terjadi dalam masyarakat, dengan 
menjamin bahwa pelaksanaan perubahan dan perkembangan tersebut 
dapat berjalan dengan cara yang teratur, tertib dan lancar. 
Bagaimanapun perubahan yang teratur melalui prosedur hukum dalam 
bentuk perundang-undangan/keputusan badan peradilan akan lebih 
baik dari pada perubahan yang tidak direncanakan. Pada 
perkembangannya, di Indonesia saat ini memang telah dibentuk 
peraturan perundang-undangan yang mengatur secara khusus tentang 
kejahatan komputer (cyber crime), yaitu Undang-Undang Nomor 11 
Tahun 2008 tentang Informasi dan Transaksi Elektronik, yang mana 
pada uraian sebelumnya penulis berkesimpulan Undang-Undang 
Informasi dan Transaksi Elektronik ini tidak dapat digunakan dalam 
menanggulangi tindak pidana cyber terrorism. 
Dilihat dari sudut “criminal policy”, upaya penanggulangan 
kejahatan cyber terrorism yang merupakan bagian dari cyber crime 
tentunya tidak dapat dilakukan secara parsial dengan hukum pidana 
(sarana “penal”), tetapi harus ditempuh pula dengan pendekatan 
integral/sistemik. Sebagai salah satu bentuk dari kejahatan tekhnologi 
tinggi “hitech crime”, maka upaya penanggulangan cyber terrorism 
juga harus ditempuh dengan pendekatan teknologi (techno prevention). 
Di samping itu diperlukan pula pendekatan budaya/kultural, 
pendekatan moral/edukatif, dan bahkan pendekatan global (kerja sama 
internasional) karena kejahatan ini melampaui batas-batas negara 
(bersifat “transnational/transborder”). 
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Dengan kata lain, proteksi terhadap netizen/netter (warga dunia 
maya-pengguna jasa internet) dari tindak kejahatan cyber, selain 
melalui perangkat teknologi dan berbagai pendekatan lain tersebut juga 
melalui sarana hukum, khususnya cyber crime law (hukum pidana 
siber). Namun membuat suatu ketentuan hukum terhadap bidang yang 
berubah cepat sungguh bukanlah suatu hal yang mudah, karena di 
sinilah terkadang hukum (peraturan perundang-undangan) tampak 
cepat menjadi usang manakala mengatur bidang-bidang yang 
mengalami perubahan cepat, sehingga situasinya seperti terjadi 
kekosongan hukum (vaccum rechts) termasuk terhadap cyber 
terrorism ini. Di sisi lain, banyak negara yang telah melakukan 
pengembangan sistem hukum nasionalnya untuk menyikapi dan 
mengakomodir perkembangan internet, khususnya dengan membuat 
produk-produk legislatif yang baru yang berkaitan dengan keberadaan 
internet. 
Oleh karena itu pembaharuan hukum pidana (KUHP) 
merupakan suatu keharusan yang tidak dapat ditawar. Berbagai negara 
lain juga bahkan telah terlibat dalam usaha pembaharuan kodifikasi 
hukum pidana masing-masing, terutama setelah Perang Dunia II, baik 
negara-negara seperti Jerman, Polandia, Swedia, Jepang, Yugoslavia, 
maupun negara-negara yang baru tumbuh setelah perang dunia II 
seperti Korea Selatan, Mali dan lain sebagainya. Korea Selatan telah 
memberlakukan KUHP produk sendiri sejak tahun 1953 menggantikan 
warisan penjajahan sebelumnya. Sedangkan Mali mengesahkan KUHP 
sendiri tahun 1953. Karena itu Indonesia yang sudah 
memproklamirkan diri sebagai negara yang merdeka dan berdaulat 
pada tahun 1945, dalam hubungan ini dapat dianggap sebagai lambat 
dalam usaha pembaharuan KUHP-nya. Hingga kini KUHP warisan 
penjajahan Belanda yang diberlakukan belum juga kunjung digantikan 
dengan yang baru, meskipun Konsep Rancangan KUHP barunya telah 
dirumuskan berkali-kali. 
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Melaksanakan politik kriminal antara lain berarti membuat 
perencanaan untuk masa yang akan datang dalam menghadapi atau 
menanggulangi masalah-masalah yang berhubungan dengan kejahatan. 
Termasuk dalam perencanaan ini, di samping merumuskan perbuatan-
perbuatan apa yang seharusnya dijadikan tindak pidana, juga 
menetapkan sanksi-sanksi apa yang seharusnya dikenakan terhadap si 
pelanggar. Sementara itu kebijakan hukum pidana yang dibuat juga 
harus berorientasi pada kemajuan teknologi. 
b. Kebijakan Non Penal yang akan datang dalam mengatasi tindak pidana 
cyber terrorism. 
Secara sederhana dapatlah dibedakan, bahwa upaya 
penanggulangan kejahatan lewat jalur penal lebih menitikberatkan 
pada sifat “represif” (penindasan/pemberantasan/penumpasan) sesudah 
kejahatan terjadi, sedangkan jalur non-penal lebih menitikberatkan 
pada tindakan preventif (pencegahan/pengendalian) sebelum kejahatan 
terjadi, namun dalam tindakan represif juga di dalamnya terkandung 
tindakan preventif dalam arti luas. 
Meskipun hukum pidana digunakan sebagai ultimatum 
remedium atau alat terakhir apabila bidang hukum yang lain tidak 
dapat mengatasinya, tetapi harus disadari bahwa hukum pidana 
memiliki keterbatasan kemampuan dalam menanggulangi kejahatan. 
Keterbatasan-keterbatasa tersebut sebagai berikut : 
1) Sebab-sebab kejahatan yang dimiliki komplek berada di luar 
jangkuan hukum pidana; 
2) Hukum pidana hanya merupakan bagian kecil (subsistem) dari 
sarana kontrol sosial yang tidak mungkin mengatasi masalah 
kejahatan sebagai masalah kemanusiaan dan kemasyarakatan yang 
sangat kompeks (sebagai masalah sosio-psikologis, sosiopolitik, 
sosio-ekonomi, sosio-kultural dan sebagainya); 
3) Penggunaan hukum pidana dalam menanggulangi kejahatan hanya 
merupakan ”kurieren am symtom”, oleh karena itu hukum pidana 
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hanya merupakan ”pengobatan simptomatk” dan bukan 
”pengobatan kausatif”; 
4) Sanksi hukum pidana merupakan ”remedium” yang mengandung 
sifat kontradiktif/paradoksal dan mengandung unsur-unsur serta 
efek sampingan yang negatif; 
5) Sistem pemidanaan bersifat fragmentair dan individual/personal, 
tidak bersifat struktural/fungsional. 
6) Keterbatasan jenis sanksi pidana dan sistem perumusan sanksi 
pidana yang bersifat kaku dan imperatif; 
7) Bekerjanya/berfungsinya hukum pidana memerlukan sarana 
pendukung yang lebih bervariasi dan lebih menuntut ”biaya 
tinggi”. 
Cyber terrorism sebagai bagian dari tindak pidana cyber crime 
atau perbuatan yang menyalahgunakan teknologi internet yang 
akibatnya dapat mengakibatkan kepanikan/ketakukan, kerugian secara 
fisik dan psikis terhadap individu maupun masyarakat dan menyerang 
sarana infrastrukstur penting suatu negara, sehingga mengakibatkan 
kerugian yang besar terhadap target sasarannya, untuk 
penanggulangannya pun harus diorientasikan pada pengaturan 
penggunaan teknologi internet itu sendiri seraya menanggulangi 
penyakit psikologis yang ditimbulkannya oleh provokasi ideologi yang 
dilancarkan oleh para kaum terrorisme dalam merekrut massanya. 
Menyadari tentang pentingnya pengaturan mengenai cyber terrorism 
yang memanfaatkan teknologi internet di dalam melakukan aksinya 
maka, pengaturan mengenai internetlah yang seharusnya dilakukan. 
Setiap pemerintah mempunyai polisi yang berbeda-beda, tapi 
pada umumnya polisi yang dianut akan sangat tergantung dari tingkat 
adopsi demokrasi di negara-negara tersebut. Beberapa model kebijakan 
yang dilakukan oleh berbagai negara untuk mengatasi maraknya cyber 
terrorism yang masuk melalui penyalahgunaan internet menunjukkan 
persamaan sikap, yaitu menyadari bahwa teknologi internet disamping 
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membawa perubahan kearah yang lebih baik tapi juga berpotensi 
membawa perubahan kepada hal-hal yang tidak baik. 
Di dalam menanggulangi kejahatan ini perlu dilakukan 
kerjasama dengan para pihak. Negara bukanlah satu-satunya pihak 
yang dituntut untuk melakukan penanggulangan kejahatan ini. Para 
pihak yang dapat memberikan kontribusi nyata untuk penanggulangan 
kejahatan ini adalah negara dengan peraturan perundangan dan 
aparaturnya. korporasi atau industri jasa internet atau ISPs (Internet 
Service Providers), orang tua, pemuda dan bahkan sekolah. 
Kebijakan non penal/non penal polisi dapat dilakukan dengan 
meningkatkan peran serta penggunaan alat dan teknologi modern yang 
berfungsi sebagai penyaring atau filter yang umumnya berupa software 
protection, karena kebijakan penanggulangan bisa diterima jika 
dikombinasikan dengan menyaring perangkat lunaknya. Dari sudut 
pendekatan teknologi (techno prevention), guna mengatasi 
penyalahgunaan pemakain internet oleh para kaum hacker dan 
cracker/ cyber terrorism, maka perlu dapat ditingkatkan sistem 
pengaman pada sistem komputer dan jaringan internet. 
 
Adapun pengaturan dan upaya-upaya penanggulangan tindak 
pidana cyber terroris dalam perkembangannya saat ini menurut hasil 
penelitian tersebut adalah sebagai berikut : 
Berikut akan dilakukan kajian Kebijakan formulasi hukum pidana 
di masa yang akan datang (ius costituendum) untuk mengantisipasi 
perbuatan cyber terrorism di Indonesia, dengan melihat berbagai aturan 
asing yang mengatur cyber terrorism sebagai suatu perbuatan 
penyalahgunaan internet (cyber crime). 
- Konsep KUHP 2008  
Menurut konsep KUHP 2008 yang sedang dibahas DPR RI, 
KUHP merupakan induk dari berbagai ketentuan pidana yang ada di 
Indonesia. Sejak tahun 1977 telah dilakukan usaha pembaharuan 
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KUHP dan telah mengalami kurang lebih 17 (tujuh belas) kali 
perubahan. Berbeda dari KUHP WvS yang saat ini masih berlaku, 
konsep KUHP baru hanya membagi KUHP dalam 2 (dua) Buku saja, 
di mana hanya meliputi Buku I tentang Ketentuan Umum dan Buku II 
tentang Tindak Pidana. 
Sehubungan dengan kelemahan juridiksi di dalam KUHP 
dalam menghadapi masalah cyber terrorism yang merupakan 
bagian/jenis cyber crime, dalam Konsep RUU KUHP 2008, 
dirumuskan perluasan asas territorial, dan perumusan delik tindak 
pidana di bidang teknologi informasi, yaitu sebagai berikut : 
Asas Wilayah atau Teritorial 
Pasal 3 
Ketentuan pidana dalam peraturan perundang-undangan 
Indonesia berlaku bagi setiap orang yang melakukan: 
a. Tindak pidana di wilayah Negara Republik Indonesia; 
b. Tindak pidana dalam kapal atau pesawat udara Indonesia; atau 
c. Tindak pidana di bidang teknologi informasi yang akibatnya 
dirasakan atau terjadi di wilayah Indonesia dan dalam kapal atau 
pesawat udara Indonesia. 
 
Seperti diketahui bahwa hukum pidana Indonesia (KUHP) 
tidak mengatur secara eksplisit tentang tindak pidana cyeber terrorism. 
Pengaturan mengenai Tindak Pidana terrorisme dalam Konsep KUHP 
Tahun 2008 ada dalam Bab 1 Buku Kedua Bagian Keempat, paragraf 
kesatu samapai dengan paragraph kelima yang diatur dalam Pasal 242 
sampai dengan Pasal 251. 
Kaitannya dengan fenomena baru dalam Konsep mengenai 
tindak pidana cyeber terrorism, berikut identifikasi penulis terhadap 
beberapa ketentuan-ketentuan tindak pidana yang tercantum dalam 
Konsep. Ketentuan tindak pidana mengenai terrorisme, beberapa pasal 
dalam konsep yang terkait dengan permasalahan terorisme yaitu antara 
lain : 
Pasal 242 konsep KUHP 2008 diatur mengenai bentuk dan 
pengertian tindak pidana terorisme sebagai berikut : 
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Setiap orang yang menggunakan kekerasan atau ancaman 
kekerasan menimbulkan suasana teror atau rasa takut terhadap 
orang secara meluas atau menimbulkan korban yang bersifat 
massal, dengan cara merampas kemerdekaan atau hilangnya 
nyawa dan harta benda orang lain, atau mengakibatkan 
kerusakan atau kehancuran terhadap objek-objek vital yang 
strategis atau lingkungan hidup atau fasilitas umum atau 
fasilitas internasional, dipidana karena melakukan terorisme 
dengan pidana mati atau penjara seumur hidup atau pidana 
penjara paling singkat 5 (lima) tahun dan paling lama 20 (dua 
puluh) tahun. 
 
Pasal 244 konsep KUHP 2008 dikategorikan sebagai tindak 
pidana terorisme yang mengatur tentang terrorisme yang menggunakan 
bahan kimia, berbunyi : 
Setiap orang yang menggunakan bahan-bahan kimia, senjata 
biologis, radiologi, mikroorganisme, radioaktif atau 
komponennya untuk melakukan terorisme dipidana dengan 
pidana mati atau penjara seumur hidup atau pidana penjara 
paling singkat 5 (lima) tahun dan paling lama 20 (dua puluh) 
tahun. 
 
Pasal 245 yang oleh Konsep KUHP 2008 dikategorikan sebagai 
tindak pidana pendanaan untuk terorisme menyatakan sebagai berikut : 
Setiap orang yang menyediakan atau mengumpulkan dana 
dengan tujuan akan digunakan atau patut diketahuinya akan 
digunakan sebagian atau seluruhnya untuk melakukan tindak 
pidana terorisme sebagaimana dimaksud dalam Pasal 242, 
Pasal 243, dan Pasal 253, dipidana dengan pidana penjara 
paling singkat 3 (tiga) tahun dan palinglama 15 (lima belas) 
tahun. 
 
Dengan melihat pada isi pasal 242 Konsep dapat dipahami 
bahwa unsur tindak pidananya dapat menunjuk pada aksi kejahatan 
cyeber terrorism, artinya Ketentuan mengenai Tindak Pidana 
Terrorisme dalam Konsep tersebut dapat digunakan dalam 
menanggulangi tindak pidana cyeber terrorism. 
Sedangkan untuk ketentuan yang berkaitan dengan tindak 
pidana terhadap Informatika dan Telematika di dalam Konsep KUHP 
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2004/2005 di atur dalam pasal 373 sampai dengan 379. Berikut 
identifikasi beberapa pasal dalam ketentuan pidana tersebut di atas: 
Bagian Kelima 
Tindak Pidana terhadap Informatika dan Telematika 
Paragraf 1 
Penggunaan dan Perusakan Informasi Elektronik dan Domain 
Pasal 373 
Dipidana dengan pidana penjara paling lama 4 (empat) tahun 
dan pidana denda paling banyak Kategori IV, setiap orang yang 
menggunakan dan/atau mengakses komputer dan/atau sistem 
elektronik dengan cara apapun tanpa hak, dengan maksud 
untuk memperoleh, mengubah, merusak, atau menghilangkan 
informasi dalam komputer dan/atau sistem elektronik. 
 
Paragraf 2 
Tanpa Hak Mengakses Komputer dan Sistem Elektronik 
Pasal 376 
Dipidana dengan pidana penjara paling lama 7 (tujuh) tahun 
dan pidana denda paling banyak Kategori IV setiap orang          
yang : 
a. Menggunakan, mengakses komputer, dan/atau sistem 
elektronik dengan cara apapun tanpa hak, dengan maksud 
memperoleh, mengubah, merusak, atau menghilangkan 
informasi pertahanan nasional atau hubungan internasional 
yang dapat menyebabkan gangguan atau bahaya terhadap 
negara dan/atau hubungan dengan subjek hukum 
internasional; 
b. Melakukan tindakan yang secara tanpa hak yang 
menyebabkan transmisi dari program, informasi, kode atau 
perintah komputer dan/atau sistem elektronik yang 
dilindungi Negara menjadi rusak; 
c. Menggunakan dan/atau mengakses komputer dan/atau 
sistem elektronik secara tanpa hak atau melampaui 
wewenangnya, baik dari dalam maupun luar negeri untuk 
memperoleh informasi dari komputer dan/atau sistem 
elektronik yang dilindungi oleh negara; 
d. Menggunakan dan/atau mengakses komputer dan/atau 
sistem elektronik milik pemerintah yang dilindungi secara 
tanpa hak; 
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e. Menggunakan dan/atau mengakses tanpa hak atau 
melampaui wewenangnya, komputer dan/atau sistem 
elektronik yang dilindungi oleh negara, yang 
mengakibatkan komputer dan/atau sistem elektronik 
tersebut menjadi rusak; 
f. Menggunakan dan/atau mengakses tanpa hak atau 
melampaui wewenangnya, computer dan/atau sistem 
elektronik yang dilindungi oleh masyarakat, yang 
mengakibatkan computer dan/atau sistem elektronik 
tersebut menjadi rusak; 
g. Mempengaruhi atau mengakibatkan terganggunya 
komputer dan/atau sistem elektronik yang digunakan oleh 
pemerintah; 
h. Menyebarkan, memperdagangkan, dan/atau memanfaatkan 
kode akses (passwod) atau informasi yang serupa dengan 
hal tersebut, yang dapat digunakan menerobos komputer 
dan/atau sistem elektronik dengan tujuan menyalahgunakan 
komputer dan/atau sistem elektronik yang digunakan atau 
dilindungi oleh pemerintah; 
i. Melakukan perbuatan dalam rangka hubungan internasional 
dengan maksud merusak komputer atau sistem elektronik 
lainnya yang dilindungi negara dan berada di wilayah 
yurisdiksi Indonesia dan ditujukan kepada siapa pun; atau 
j. Melakukan perbuatan dalam rangka hubungan internasional 
dengan maksud merusak komputer atau sistem elektronik 
lainnya yang dilindungi negara dan berada di wilayah 
yurisdiksi Indonesia dan ditujukan kepada siapa pun. 
 
Pasal 377 
Dipidana dengan pidana penjara paling singkat 3 (tiga) tahun 
dan paling lama 15 (lima belas) tahun dan pidana denda paling 
sedikit Kategori IV dan paling banyak Kategori VI, setiap 
orang yang menggunakan dan/atau mengakses komputer 
dan/atau sistem elektronik dengan cara apapun tanpa hak, 
dengan maksud memperoleh, mengubah, merusak, atau 
menghilangkan informasi milik pemerintah yang karena 
statusnya harus dirahasiakan atau dilindungi. 
 
Pasal 378 
Dipidana dengan pidana penjara paling lama 10 (sepuluh) 
tahun dan pidana denda paling banyakKategori VI, setiap orang 
yang : 
a. Menggunakan dan/atau mengakses komputer dan/atau 
sistem elektronik secara tanpa hak atau melampaui 
wewenangnya dengan maksud memperoleh keuntungan 
perpustakaan.uns.ac.id digilib.uns.ac.id 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
commit to user 
 71 
atau memperoleh informasi keuangan dari Bank Sentral, 
lembaga perbankan atau lembaga keuangan, penerbit kartu 
kredit, atau kartu pembayaran atau yang mengandung data 
laporan nasabahnya; 
b. Menggunakan data atau mengakses dengan cara apapun 
kartu kredit atau kartu pembayaran milik orang lain secara 
tanpa hak dalam transaksi elektronik untuk memperoleh 
keuntungan; 
c. Menggunakan dan/atau mengakses komputer dan/atau 
sistem elektronik Bank Sentral, lembaga perbankan 
dan/atau lembaga keuangan yang dilindungi secara tanpa 
hak atau melampaui wewenangnya, dengan maksud 
menyalahgunakan, dan/atau untuk mendapatkan 
keuntungan daripadanya; atau 
d. Menyebarkan, memperdagangkan, dan/atau memanfaatkan 
kode akses atau informasi yang serupa dengan hal tersebut 
yang dapat digunakan menerobos komputer dan/atau sistem 
elektronik dengan tujuan menyalahgunakan yang akibatnya 
dapat mempengaruhi sistem elektronik Bank Sentral, 
lembaga perbankan dan/atau lembaga keuangan, serta 
perniagaan di dalam dan luar negeri. 
 
Berikut dapat diidentifikasikan unsur-unsur tindak pidananya 
yang erat kaitannya dengan tindak pidana cyber terrorism sebagai 
berikut: 
Pasal 373 dengan unsur tindak pidana : mengakses komputer 
dan/atau sistem elektronik dengan cara apapun tanpa hak, dengan 
maksud untuk memperoleh, mengubah, merusak, atau menghilangkan 
informasi dalam komputer dan/atau sistem elektronik; (terkait dengan 
aksi kejahatan cyeber terrorism yang berbentuk unauthorized acces 
computer system and sevice, hacking, dan cyber sabatoge dan 
extortion). 
Pasal 376 dengan unsur tindak pidana : mengakses komputer, 
dan/atau sistem elektronik tanpa hak, yang menyebabkan gangguan 
atau bahaya terhadap negara dan/atau hubungan dengan subjek hukum 
internasional; (Terkait dengan aksi kejahatan Unauthorized acces 
computer system and service). 
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Pasal 377 dengan unsur tindak pidana : mengakses komputer 
dan/atau sistem elektronik tanpa hak memperoleh, mengubah, 
merusak, atau menghilangkan informasi milik pemerintah yang karena 
statusnya harus dirahasiakan atau dilindungi; (terkait dengan aksi 
kejahatan cyber terrorism yang berbentuk unauthorized acces 
computer system and sevice, hacking, dan cyber sabatoge dan 
extortion). 
Pasal 378 dengan unsur tindak pidana : mengakses komputer 
dan/atau sistem elektronik tanpa hak dengan maksud memperoleh 
keuntungan atau memperoleh informasi keuangan dari Bank Sentral, 
lembaga perbankan atau lembaga keuangan, penerbit kartu kredit, atau 
kartu pembayaran atau yang mengandung data laporan nasabahnya; 
(terkait dengan aksi kejahatan cyber terrorism yang berbentuk 
unauthorized acces computer system and sevice, dan carding). 
Jika dicermati isi pasal-pasal tersebut, secara jelas dan terinci 
adanya kriminalisasi terhadap perbuatan cyber terrorism pasal-pasal 
tersebut mengarah kepada kriminalisasi terhadap tindak pidana cyber 
terrorism. 
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BAB IV 
PENUTUP 
 
A. Simpulan 
Dari hasil dan pembahasan, dapatlah ditarik simpulan sebagai berikut : 
1. Pengaturan dan upaya-upaya pada hukum pidana Indonesia saat ini, baik 
dari segi aspek kebijakan formulasi/penal yang menjadi kajian khusus 
dalam penulisan ini, yang merupakan tahap pertama dalam penegakan 
hukum pidana/politik hukum pidana, dan kebijakan non penal yang ada 
saat ini, dapat digunakan dalam menanggulangi tindak pidana cyber 
terrorism. 
2. Prospektif pengaturan dan upaya-upaya pada hukum pidana Indonesia 
dalam menanggulangi tindak pidana cyber terrorism, baik dari aspek 
kebijakan formulasi/penal, dan non penal yang akan datang, seyogyanya 
perlu ada suatu peningkatan dan perubahan sebagai berikut : 
a. Dari segi aspek kebijakan legislatife/formulasi/perundang-undangan di 
Indonesia yang akan datang, seyogyanya perlu ada konektifitas antara 
Sistem induk hukum pidana, yaitu KUHP dengan undang-undang di 
luar KUHP, artinya perlu dilakukan perubahan terhadap sistem induk 
KUHP Indonesia yang berlaku saat, agar sesuai dengan kondisi 
masyarakat Indonesia saat ini. Untuk itu Konsep KUHP secepatnya 
perlu disyahkan. Disamping itu juga harus memperhatikan kajian 
komparatif terhadap Undang-Undang di berbagai negara asing lainnya, 
yang terkait dengan tindak pidana cyber terrorism agar lebih 
memaksimalkan dalam menanggulangi tindak pidana tersebut. Serta, 
menetapkan suatu Undang-Undang baru diluar KUHP yang mengatur 
Tindak Pidana Cyber Terrorism secara lebih signifikan. 
b. Dari segi kebijakan non penal yang akan datang dalam menanggulangi 
tindak pidana cyber terrorism, seyogyanya perlu dilakukan 
peningkatan-peningkatan dari kebijakan non penal yang sudah 
dilakukan sebelumnya.  
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B. Saran 
Berkaitan dengan hasil penelitian dan pembahasan yang telah 
diuraikan, maka penulis menyarankan : 
1. Sehubungan dengan penal reform, maka seyogyanya perlu secepatnya 
mengesahkan/melegitimasi Konsep KUHP 2008. Agar sistem induk dalam 
hukum pidana tersebut dapat sesuai dengan perkembangan masyarakat 
Indonesia saat ini. Dan membentuk suatu Undang-Undang diluar KUHP  
yang mengatur tentang Tindak Pidana Cyber Terrorism secara lebih detail 
dan signifikan serta dapat mengikuti perkembangan jaman saat ini yang 
banyak mempengaruhi Tindak Pidana Cyber Terrorism tersebut. 
2. Sehubungan dengan hal-hal yang perlu ditinjau kembali dalam kebijakan 
non penal guna mengatasi tindak pidana cyber terrorism, maka 
seyogyanya perlu ditingkatkan kembali kebijakan/usaha-usaha yang sudah 
ada sebelumnya secara menyeluruh, baik peningkatan dengan 
menggunakan pendekatan Teknologi (Techno Prevention). 
 
